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Opinnäytetyön tavoitteena on suunnitella ja toteuttaa Drupal-sisällönhallintajärjestelmässä 
toimiva lomake, jolla kerätään radiomikrofonien rekisteröintijärjestelmään rekisteröityvien 
asiakkaiden tiedot. Kerätyt tiedot tallennetaan asiakastietokantaan, jota ylläpidetään 
henkilötietolain määräämällä tavalla. Asiakasrekisteröintimoduuli on osa suurempaa 
radiomikrofonirekisteröintijärjestelmää. 
Toimeksiannon teoreettinen osuus koostuu henkilötietolaista. Rekisteröintilomakkeen tulee 
noudattaa Suomen henkilötietolakia, jotta asiakkaiden tietoja voi kerätä. Rekisteröintilomake 
toteutetaan PHP-ohjelmointikielellä. Moduulin tietokantaliikenne toteutetaan Drupalin valmiilla 
PHP-funktioilla, jotka sisältävät valmiiksi tarvittavat SQL-tietokantalauseet. 
Opinnäytetyönä valmistunut rekisteröintilomake on toimiva lähtökohta myöhemmälle 
kehittämiselle. Varsinaista radiomikrofonirekisteröintijärjestelmää ei oteta tuotantokäyttöön vielä 
vuoden 2012 aikana. Tekes-rahoitteinen WISE-projekti (White Space Test Environment for 
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kiinnittää erityisesti tietoturvan laajentamiseen ja useampien tietoturvauhkien huomioon 
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KÄYTETYT LYHENTEET JA SANASTO 
Drupal Sisällönhallintajärjestelmä, joka sisältää Internet-sivun 
perustoiminnallisuuksia, kuten käyttäjätilit ja sivujen hie-
rarkian. Drupal on toteutettu PHP-ohjelmointikielellä. 
Drupal-moduuli Drupalin omia toteutusperiaatteita, funktioita ja PHP-
ohjelmointikieltä hyödyntäen luotu toiminnallisuus, jota 
voi käyttää millä tahansa Drupalilla luoduilla Internet-
sivuilla (Tomlinson 2010, 6). 
Henkilörekisteri Yleensä sähköinen kokoelma henkilötiedoista. Henkilö-
rekisteriä sitoo henkilötietolaki, joka luo säännöt, oikeu-
det ja vastuut henkilötietojen keräämistä ja käyttöä var-
ten. (Innanen & Saarimäki 2009, 65.) 
Ohjelmointi Koneelle jollain tietyllä syntaksilla annettu toimintaohje. 
PHP PHP: Hypertext Preprocessor, ohjelmointikieli. 
Sisällönhallinta Järjestelmän, esimerkiksi Internet-sivun, sisällön (muun 
muassa tekstidokumentit, kuvat tai ohjelmointikielellä 
kirjoitetut tiedostot) arkistointi ja hallinta. 
SQL Structured Query Language, käytetyimpiä tietokannan 
kanssa kommunikointiin tarkoitettuja ohjelmointikieliä 
(Lerdorf ym. 2006, 198). 
Syntaksi Ohjelmointikielen kielioppi. 
Tietokanta Tietovarasto, kokoelma tietoja, joilla on yhteys toisiinsa. 
TUPAS Suomen pankkien käyttämä vahva tunnistusmenetelmä, 
jolla voidaan todentaa henkilöllisyys (Finanssialan Kes-
kusliitto 2011, 4). 
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1 JOHDANTO 
Tämä opinnäytetyö tuotetaan usean korkeakoulun ja yrityksen toteuttamalle 
Tekes-rahoitteiselle WISE-projektille. Yksi projektin osa-alueista on toteuttaa 
tietokanta, joka sisältää tiedot televisiolähetyksille varatuista taajuuksista ja alu-
eista, joissa ne eivät kuitenkaan ole operatiivisessa käytössä. Projektin osata-
voitteena on lisätä tietokantaan tiedot käytössä olevista radiomikrofoneista. 
Tietokannan käytettävyyttä lisää graafinen käyttöliittymä, jonka avulla yritykset 
ja muut radiomikrofonien käyttäjät voivat varata taajuuksia käyttöönsä ilman 
pelkoa taajuuksien päällekkäisyyksistä. Päästäkseen järjestelmään tulee käyttä-
jien rekisteröityä. Tämän opinnäytetyön tavoite on toteuttaa kyseisen järjestel-
män rekisteröitymislomake, joka kerää käyttäjän tiedot talteen käyttöliittymän 
yhteydessä toimivaan tietokantaan ja luo näin henkilörekisterin. 
Tällä hetkellä langattomien mikrofonien rekisteröinti Suomessa tapahtuu tieto-
koneelta tulostettavalla lomakkeella, joka lähetetään Viestintävirastolle postissa. 
Tästä johtuen luvan hankinta saattaa kestää useita päiviä. Menetelmä ei toimi 
esimerkiksi äkillisessä luvantarpeessa. Käytäntö on langattomien mikrofonien 
käytön yleistyttyä vanhentunut eikä vastaa langattomia mikrofoneja käyttävien 
tahojen tarpeisiin. 
Viestintäviraston määräyksestä 174–230 MHz-taajuusalueella, 470–789 MHz-
taajuusalueella, 823–832 MHz-taajuusalueella sekä 1785–1800 MHz-
taajuusalueella toimivat langattomat mikrofonit tarvitsevat käyttöluvan (Viestin-
tävirasto, 2011a).  
Opinnäytetyön onnistuminen on projektin tavoitteiden toteutumisen kannalta 
tärkeää. Projekti, jolle opinnäytetyö tuotetaan, on ensimmäinen laatuaan Suo-
messa ja projektin menestys merkitsisi Suomen nousua Euroopan kärkimaihin 
radiomikrofoni- ja televisiotaajuuksien tehokkaassa käytössä. Projektin lopputu-
los on tarkoitettu koko Suomen käyttöön, sillä se toivottavasti korvaa Viestintävi-
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raston tämänhetkisen tavan hoitaa radiotaajuuksien luvan hakemista ja myön-
tämistä. 
Henkilörekisterin tavoite on säilyttää ja järjestää siihen tallennettua tietoa niin, 
että tietoja voidaan hyödyntää rekisterin ylläpitäjän käyttötarkoitusten mukaises-
ti. Rekisteröintimoduulin tietojenkeräyslomake vastaa Viestintäviraston käyttä-
mää rekisteröintilomaketta. Henkilörekisteriä luotaessa ja ylläpitäessä tulee olla 
varma, että kaikki siihen kerätty tieto on jotenkin rekisterin tarkoitukselle hyödyl-
listä. Koska tällainen rekisteri on jo olemassa Viestintäviraston ylläpitämänä, on 
turvallista pitää tietosisältö samana. 
1.1 Tutkimusongelma 
Tämän opinnäytetyön tutkimusongelmana on, kuinka suunnitella ja toteuttaa 
hyödyllinen, helppokäyttöinen ja tietoturvallinen rekisteröitymislomake. Osa tut-
kimusongelmaa on, minkälaisia ohjelmointikielessä olevia toiminnallisuuksia 
kannattaa käyttää, jotta saavutettaisiin mahdollisimman toimiva lopputulos. 
Drupal-sisällönhallintajärjestelmä rajaa toiminnallisuuksien ohjelmointikielen 
sekä tietokantayhteydessä käytettävän ohjelmointikielen. Tätä kokonaisuutta 
tullaan tässä opinnäytetyössä kutsumaan asiakasrekisteröintimoduuliksi. 
Drupalissa on myös omia, valmiiksi ohjelmoituja toimintoja, joiden käyttömah-
dollisuuksia tulee arvioida. Esimerkiksi tietokantayhteyden hallinnoimisessa ja 
tiedon siirtämisessä tietokannan ja graafisen käyttöliittymän välillä Drupal tarjo-
aa hyödyllisiä toiminnallisuuksia, jotka eivät ainoastaan helpota ohjelmointityötä, 
vaan parantavat myös tietoturvaa.  
Nykyaikana tietokoneet ovat niin nopeita, ettei eri toiminnallisuuksien välillä ole 
juurikaan ajankäytöllisiä eroja.  On kuitenkin muistettava, että toiminnallisuudet 
vievät eri määrän käsittelyaikaa ja muistia. Vääränlaisen toiminnallisuuden va-
linta voi hidastaa järjestelmän toimintaa.  
Tulee ottaa huomioon myös työn ohjelmointiosuuden ulkopuoliset tekijät, kuten 
Viestintäviraston vaatimukset ja henkilörekisterin suunnittelua ja toteutusta oh-
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jaavat lait. Viestintävirastolla on vaatimuksia muun muassa henkilötunnuksen 
käsittelyä varten ja henkilötietolaki rajaa tarkasti vaatimukset henkilörekisterin 
lainmukaisuudelle.  
Henkilötietolaki on tärkein opinnäytetyön teoreettisen viitekehyksen osa-alue. 
Laki on yleislaki henkilötietojen suojasta. Kaikki henkilörekisterin suunnittelussa 
ja tuottamisessa huomioonotettavat asiat, kuten rekisterin ylläpitäjän velvolli-
suudet, rekisteröityvän osapuolen oikeudet tai arkaluontoisten tietojen, esimer-
kiksi henkilötunnuksen, käsittely on esitetty henkilötietolaissa. 
Henkilötietolakia tarkastellaan tässä opinnäytetyössä rekisterinpitäjän näkökul-
masta. Rekisterillä on lain mukaan aina oltava rekisterinpitäjä ja tehtävä sisältää 
paljon velvollisuuksia. Rekisterinpitäjä on yksin vastuussa koko rekisterin tieto-
sisällöstä, paitsi henkilötietojen suojasta niin myös rekisterin tietoturvasta ja fyy-
sisestä turvallisuudesta.  
Graafisen käyttöliittymän osuutta tarkastellaan ohjelmistokehittäjän näkökul-
masta; vastataan tutkimusongelmaan kuinka tuottaa toimiva rekisteröimisloma-
ke ja varmistaa sen käyttöturvallisuus. Huomioon tulee ottaa myös käytettävyys. 
Vaikeasti ymmärrettävää lomaketta on vaikeampi markkinoida käyttöön kuin 
yksinkertaista lomaketta. 
1.2 Tavoite 
Opinnäytetyön tavoite on toteuttaa sovitun rajauksen mukainen, toimiva ja käy-
tännöllinen rekisteröitymismahdollisuus radiomikrofoneja rekisteröiville henkilöil-
le. Rekisteröitymislomake toteutetaan järjestelmään, joka on tarkoitettu maan-
laajuiseen käyttöön niin yrityksille, yksityishenkilöille kuin viranomaisillekin.  
Rajaus kattaa käyttöliittymän suunnittelun ja toteutuksen sekä tietokantayhtey-
den, tarvittavat tietokantaelementit, tietoturvan sekä rekisteröintilomakkeen tar-
kan lakisääteisen suunnittelun. Työtä on tarkoitus jatkaa vuoteen 2013 asti. 
Opinnäytetyön lopputuote tulee toimimaan suuntaa-antavana, toimivuutta esitte-
levänä asiakasrekisteröintilomakkeen ensimmäisenä versiona. 
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Opinnäytetyöhön ei sisälly ulkoasun suunnittelua, järjestelmän ylläpitoa tai hen-
kilörekisterin rekisterinpitäjänä tai mahdollisissa riitatilanteissa henkilörekisterin 
puolesta vastaavana osapuolena toimimista. Tämä rajaus tarjoaa mahdollisuu-
den työn kehittämiseen opinnäytetyön aiherajauksen täytyttyä. Opinnäytetyön 
tuloksena syntyvällä rekisteröintimoduulilla on hyvät jatkokehitysmahdollisuudet. 
1.3 Kirjallisen työn eteneminen 
Tavoitteena on edetä kronologisesti ja ymmärrettävästi teoriasta käytäntöön. 
Työssä pyritään selittämään termit niin, että alaa tuntematonkin ymmärtäisi, 
mistä opinnäytetyössä on kyse.  Perusymmärrys tietotekniikasta vaaditaan, jotta 
opinnäytetyön lukeminen olisi mielekästä. 
Toisessa luvussa esitellään WISE-projekti, johon opinnäytetyön toimeksiantaja 
Fairspectrum osallistuu. Esittelyn myötä lukija ymmärtää projektin lähtökohdat 
ja tavoitteet. Luvussa käydään myös läpi muut WISE-projektin osapuolet ja pro-
jektin tavoitteet. 
Kolmas luku käsittelee työn teoriaosuutta, henkilötietolakia ja henkilörekisterin 
ylläpitämiseen vaadittavia asioita. Luvussa käytetään asiakasrekisteröintimo-
duuliin liittyviä esimerkkejä, jotta lukija pystyisi paremmin hahmottamaan miten 
henkilötietolakia noudatetaan opinnäytetyön tuotoksena syntyvässä asiakasre-
kisterissä. 
Teorian jälkeen käsitellään asiakasrekisteröintimoduulin tekninen toteutus, lä-
hinnä suunnittelu ja ohjelmointi. Luvussa käydään läpi moduulin toteutusmene-
telmät ja tarvittavat työkalut, kuten ohjelmointialusta ja -kieli sekä tietokannan 
toteutus. Lukijan tulisi luvun myötä ymmärtää Drupal-
sisällönhallintajärjestelmään toteutetun moduulin perusteet. 
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2 WISE-PROJEKTI 
WISE (White Space Test Environment for Broadcast Frequencies) on projekti, 
joka tutkii radio- ja televisiotaajuuksien tehokasta käyttöä kognitiiviradioiden 
avulla. Kognitiiviradio on laite, joka kykenee säätämään toimintataajuutensa ja 
toimintaparametrit ympäristön vaatimusten mukaan. Kognitiiviradio pystyy myös 
prosessoimaan ja lähettämään tietoa ympäristössään havaitsemistaan toisista 
radiolaitteista. (Wise 2011a). 
Samankaltaisia projekteja on meneillään muun muassa Yhdysvalloissa ja Isos-
sa-Britanniassa. WISE-projekti tavoittelee Suomelle korkeaa asemaa maailman 
radio- ja televisiotaajuuksien hyödyntämismenetelmissä. Projekti on Tekes-
rahoitettu Trial-teknologiaohjelmassa vuoteen 2013 asti. 
Viestintäviraston lakisääteinen vastuu on suojella tv-kanava- ja radiomikro-
fonitaajuuksien käyttäjien oikeuksia. Radiomikrofoni (myöhemmin langaton mik-
rofoni) on radiolaite, joka pystyy lähettämään äänisignaalia langattomasti. Lan-
gattomien mikrofonien taajuudet ovat siirtymässä samoille taajuusalueille televi-
siotaajuuksien kanssa, toisin sanoen radiomikrofonit voivat häiritä televisioka-
navia jos ne sattuvat samalle taajuudelle.  
Langattomien mikrofonien rekisteröinti on todella vähäistä vanhentuneen rekis-
teröimistavan takia. Tämä tuo suuren riskin samojen taajuuksien käytölle use-
amman käyttäjän toimesta, sillä taajuuksien käyttöä ei voida valvoa, jos niiden 
käytöstä ei ilmoiteta viranomaisille.  
Langattomien mikrofonien käyttämä taajuus voidaan valita manuaalisesti. Käyt-
täjät eivät yleensä tiedä taajuuksien signaaliliikenteestä, joten he voivat asettaa 
omat mikrofoninsa jo varatuille taajuuksille. Tämä johtaa useamman laitteen 
yhtäaikaisen taajuuden varaamiseen ja voimakkaampi signaali saattaa yliajaa 
heikomman, jolloin toisen mikrofonin signaali ei pääse koskaan perille. Toisin 
sanoen toisesta mikrofonista ei kuulu ääntä. 
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2.1 Projektin tavoitteet 
Yksi lyhyen tähtäimen tavoite WISE-projektilla on lisätä langattomien mikrofoni-
en rekisteröinti-innokkuutta. Langattomien mikrofonien rekisteröinnin lisäänty-
minen vähentäisi taajuuksien samanaikaista käyttöä. Ratkaisuna rekisteröinnin 
vähyyteen WISE-projekti kehittää Internetissä toimivaa järjestelmää, joka mah-
dollistaa nopean ja tehokkaan sähköisen langattomien mikrofonien rekisteröin-
nin ja luvanhaun. (Wise 2011b). 
Kognitiiviradiolaitteiden avulla taajuudet voidaan ottaa tehokkaaseen käyttöön, 
jotta samaa taajuutta voisi jakaa useammalle laitteelle eivätkä laitteet häiritsisi 
toisiaan, kun televisiotaajuuksien ja radiomikrofonien oikeudet ovat etusijalla. 
Tämä on toistaiseksi osoittautunut ongelmalliseksi, sillä langattomien mikrofoni-
en päällä olo on vaikeasti ennustettavaa, jolloin kognitiiviset radiolaitteet eivät 
välttämättä havaitse niitä.  
Esimerkkinä voidaan havainnollistaa kuvitteellisella tilanteella. Tietokanta jakaa 
tietyn taajuuden tasapuolisesti muutamalle käyttäjälle. Ongelma syntyy, jos 
kiinni ollut mikrofoni on aiemmin asetettu kyseiselle taajuudelle ja se laitetaan 
päälle. Mikrofoni siirtyy automaattisesti aiemmin asetetulle taajuudelle, joka on 
nyt kognitiiviradiolaitteen jakamana käytössä. Jonkin laitteen tulisi siirtyä pois 
taajuudelta ja tämä on käytännössä vaikea toteuttaa. 
Kognitiiviradiolaitteiden toimintaperiaatteena on, että laite pyytäisi taajuuden 
lähetyslupaa WISE-projektin luomista ja ylläpitämistä tietokannoista. Tietokan-
noissa on kognitiiviradiolaitteen tarvitsema tieto televisio- ja radiolähetyksistä 
sekä vapaista taajuuksista. Mikäli lähetykselle ei ole tilaa taajuudella, lupa evä-
tään. 
Tietokantoja pyritään päivittämään koko ajan. Mikäli halutun taajuuden tietoa ei 
löydy tietokannasta niin kognitiiviradioiden tulisi kuunnella maantieteellistä ym-
päristöä, onko ympäristössä havaittavissa erilaisia signaaleja. Näin tietokantaa 
pystyttäisiin ylläpitämään reaaliaikaisesti. Tätä ei ole kuitenkaan vielä toteutettu. 
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2.2 Projektin jäsenet 
WISE-projekti koostuu kolmesta työpaketista, jotka toteuttavat kahta osaprojek-
tia, kognitiiviradioiden avulla ylläpidettävää testiverkkoa sekä taajuustiedot sisäl-
tävää tietokantaa (kuvio 1).  
 
Kuvio 1. WISE-projektin rakenne (Paavola 2011). 
WP1 eli ensimmäinen työpaketti koostuu tietokanta- ja algoritmikehityksestä 
sekä testauksesta. Aalto-yliopisto kehittää tietokanta-algoritmeja, joiden avulla 
taajuuksia voidaan jakaa kognitiiviradioille tehokkaasti. Helsinkiläinen yritys 
Fairspectrum tuottaa algoritmia käyttävän tietokantasovelluksen, joka toimii 
myös radiomikrofonirekisteröintijärjestelmän taustalla.  
Toinen työpaketti sisältää vaatimusmäärittelyt, radiotaajuusmittaukset sekä pro-
jektissa tarvittavat simulaatiotutkimukset. Turun ammattikorkeakoulun insinöö-
riopiskelijat ovat mukana projektissa tuottamassa radiotaajuusmittauksia. Tu-
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russa on testiverkko, jolla opiskelijat mittaavat kognitiivilaitteiden vaikutusta te-
levisiolähetysten vastaanottoon.  
Kolmanteen työpakettiin kuuluvat liiketalousasiat ja tietoturvatekniikka. Turun 
ammattikorkeakoulun tietojenkäsittelyn koulutusohjelman opiskelijoita osallistuu 
algoritmin pohjalta luotua tietokantaa käyttävien Internet-sivujen kehittämiseen. 
Tähän työpakettiin kuuluvat radiomikrofoneihin liittyvät työt ja niiden tietoturva. 
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3 HENKILÖREKISTERI JA HENKILÖTIETOLAKI 
Henkilörekisteri on nykyään lähes poikkeuksetta sähköisessä muodossa oleva 
kokoelma luonnollisten henkilöiden tiedoista. Henkilörekisterin määritelmä täyt-
tyy, mikäli toisiinsa yhteenkuuluvaa tietoa on kerätty ja järjestetty selkeästi ei-
yksityiseen käyttöön luetteloksi siten, että tietyn henkilön tiedot on suhteellisen 
vaivatonta löytää (Innanen & Saarimäki 2009, 65).  
Henkilörekisteriin kuuluvat myös varsinaisen sähköisen rekisterin ulkopuolella 
olevat tiedot, jotka liittyvät rekisteriin, kuten esimerkiksi asiakkaan täyttämä pa-
perinen lomake (Salminen 2009, 18). Tietojen laatu ja määrä riippuu rekisterin 
käyttötarkoituksesta. Jokainen suomalainen on osa jotain henkilörekisteriä, sillä 
Suomen valtio ylläpitää esimerkiksi väestörekisteriä ja postirekisteriä. Myös kir-
jastot, kaupat, kirkot ja pankit pitävät omia henkilörekistereitään. (Järvinen 
2002, 410.)  
3.1 Henkilörekisterityypit 
Henkilörekistereitä on erityyppisiä ja niitä käytetään erilaisiin tarkoituksiin. Or-
ganisaation on informoitava rekisterin tyypistä ja käyttötarkoituksesta selkeästi 
rekisteröitävälle osapuolelle. Looginen henkilörekisteri palvelee organisaation 
tiettyä tehtävää tai liiketoimintaa. Kaikki tiedot, joita kyseisessä tehtävässä käsi-
tellään kuuluvat rekisteriin, vaikka ne olisi tallennettu eri tietojärjestelmiin tai tie-
tokantoihin. (Salminen 2009, 59 - 60.) 
Portaalin käyttäjärekisteri koostuu Internet-sivuston tai tietojärjestelmän asiak-
kaiden jäsenyyden tunnistamisessa ja hallinnassa käytettävistä tiedoista. Käy-
tettäviä tietoja ovat sähköpostiosoite, käyttäjänimi ja salasana. Vaikka tiedot 
eivät varsinaisesti liity henkilöön, ovat ne kuitenkin osa portaalin käyttäjärekiste-
riä ja niitä on kohdeltava asianmukaisesti. (Salminen 2009, 61 - 62.) 
16 
TURUN AMK:N OPINNÄYTETYÖ | Sini Tanskanen 
Operatiivisia henkilörekistereitä käytetään, kun rekisterin käyttö ei sisällä suora-
naisesti liiketoimintaa vaan rekisterin tarkoituksena on avustaa palveluiden tuot-
tamisessa ja kehityksessä. Operatiivisten rekistereiden kautta hoidetaan myös 
asiakassuhdeviestintä ja yleisesti asiakaspalvelu. (Salminen 2009, 62.)  
Analyyttisten henkilörekistereiden ylläpidossa käsitellään jo aiemmin toiseen 
henkilörekisteriin tallennettuja tietoja. Analyyttisen rekisterin tietoja käytetään 
esimerkiksi palveluiden analysointiin, asiakastietojen analysointiin sekä liiketoi-
minnan raportointiin. (Salminen 2009, 62.) 
Erityiset suoramarkkinointirekisterit toimivat nimensä mukaisesti suoramarkki-
noinnissa. Erityiset suoramarkkinointirekisterit on jaoteltu kahteen kategoriaan, 
kampanjarekisteriin ja suoramarkkinointirekisteriin. Kampanjarekisteri on laa-
jempi kuin suoramarkkinointirekisteri ja sitä voidaan käyttää esimerkiksi kam-
panjoiden hallintaan, palautteen keruuseen ja kampanjan lopputuloksen ana-
lysointiin. Suoramarkkinointirekisteri saa sisältää henkilöstä tietoja vain yhtey-
denottoa varten. (Salminen 2009, 62 - 63.) 
Radiomikrofonirekisteröintijärjestelmän kanssa ylläpidetty henkilörekisteri on 
tyypiltään looginen asiakasrekisteri. Se on luotu ylläpitämään vain liiketoiminnan 
tiettyä osa-aluetta ja siihen kerätään vain radiomikrofonien rekisteröintiin olen-
naista tietoa. Järjestelmälle olennaista tietoa on esimerkiksi yrityksen tiedot, 
kuten yrityksen nimi ja Y-tunnus. Rekisteröityvän tulee myös ilmoittaa yrityksen 
edustaja, johon voidaan ottaa yhteyttä, mikäli asiakasrekisterin jokin toimenpide 
sitä vaatii. Asiakkaiden tietoja ei käytetä markkinointiin.  
Radiomikrofonirekisteröintijärjestelmän toiminta-alustana toimiva Internet-sivu 
vaatii asiakkaan rekisteröitymisen. Tällöin asiakkaan syöttämät yksilölliset kir-
jautumistiedot (sähköpostiosoite ja käyttäjätunnus) sekä tunnistautumistiedot 
(TUPAS-verkkopankkitunnistus) ovat osa portaalin käyttäjärekisteriä. Kirjautu-
mis- tai tunnistautumistietoja ei anneta eteenpäin kolmannelle osapuolelle. 
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3.2 Henkilötietolaki 
Henkilötietolaki (22.4.1999/523) on yleislaki henkilötietojen suojasta. Se turvaa 
luonnollisen henkilön eli todellisen, elävän ihmisen tietosuojan. Lakia tulee so-
veltaa lähinnä sähköisessä tiedonkeruussa, kuten henkilörekisterin ylläpidossa. 
Laki koskee kuitenkin myös ei-sähköistä tiedonkeruuta ja -hallintaa, mikäli ei-
sähköisesti kerätyt ja ylläpidetyt tiedot liittyvät sähköisessä muodossa olevaan 
tietoon. Laki ei ulotu yksityishenkilön omiin tarpeisiinsa ylläpitämiin listoihin, ku-
ten osoitekirjoihin, matkapuhelimien puhelinluetteloihin tai muuhun yksityiseen, 
ei-kaupalliseen käyttöön kerättyyn tietoon. (Järvinen 2002, 411.) 
Henkilötietolaki liittyy olennaisesti jokaisen henkilön tietoihin. Kaikkia henkilön 
omia tietoja, kuten nimi, sukupuoli, äidinkieli tai henkilötunnus, kutsutaan henki-
lötiedoiksi. Myös kaikki henkilön ominaisuudet tai asuin- tai elinolosuhteita käsit-
televät asiat, jotka voidaan liittää juuri kyseiseen henkilöön tai hänen perheen-
jäseniinsä tai samassa taloudessa eläviin henkilöihin, ovat henkilötietoja. (Sal-
minen 2009, 17.)  
Näin ollen myös osoite, puhelinnumero, auton rekisteriote tai Internet-liittymän 
tiedot ovat henkilötietoja ja henkilötietolain suojaamia. Radiomikrofonirekiste-
röintijärjestelmän asiakasrekisteriin kerätyt asiakastiedot ja tunnistautumistiedot 
ovat henkilötietoja (Innanen & Saarimäki 2009, 88), kuten myös kuvat (Pesonen 
2011, 179). 
Joskus asiakastietojen lainmukainen käsittely on puutteellista, kuten on esitetty 
Vesa Muttilaisen vuonna 2004 tekemässä tutkimuksessa ”Suomalaiset ja henki-
lötietojen suoja, kyselytutkimusten ja viranomaistilastojen tietoja 1990-luvulta ja 
2000-luvun alusta”. Tutkimuksen mukaan jopa 32 prosenttia vastaajista koki 
luovuttaneensa liikaa tietoja itsestään erilaisiin rekistereihin. (2006, 32.) 
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3.3 Rekisterinpitäjän velvollisuudet 
Rekisterinpitäjä on yksi tai useampi henkilö, organisaatio, säätiö, yhteisö tai lai-
tos, joka suunnittelee, luo ja ylläpitää henkilörekisteriä. Rekisterinpitäjä on laissa 
määrätty, joten jokaisella henkilörekisterillä tulee olla tunnistettava ja tavoitetta-
vissa oleva rekisterinpitäjä. Rekisterinpitäjä omaa ensisijaisen vastuun rekisterin 
ylläpidosta, rekisteröidyn tietosuojasta ja muista rekisterinpitoon kuuluvista vel-
vollisuuksista (kuvio 2). (Salminen 2009, 18.) Rekisterinpitäjä voi olla esimerkik-
si jalkapalloseuran valmentaja, koulun kuraattori, bändin fanisivun ylläpitäjä tai 
monikansallisen yrityksen IT-puoli. 
  
Kuvio 2. Rekisterinpitäjän velvollisuudet (Salminen 2009, 50). 
Rekisterinpitäjä tai rekisterinpitäjän työnantajana toimiva organisaatio on ainoa 
taho, jolla on oikeus määrätä henkilörekisterin ylläpidosta (Innanen & Saarimäki 
2009, 65). Rekisterinpitäjällä on vastuu henkilörekisterin luomisesta ja ylläpidos-
ta niin, ettei se riko lakeja tai aiheuta haittaa rekisterin jäsenille. Tämä vastuu 
ulottuu myös tietoturvaan ja rekisterin fyysiseen turvallisuuteen. 
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Radiomikrofonirekisteröintijärjestelmän asiakasrekisterin rekisterinpitäjänä toi-
miva taho on vastuussa rekisterin sisällöstä ja rekisteröityjen tietosuojasta ja -
turvasta. Mahdollisessa kiistatilanteessa rekisterinpitäjä toimii vastaajana. Ti-
lanne voi muuttua, mikäli järjestelmää aletaan kaupata ulkomaille, jolloin järjes-
telmän ostavat tahot tulevat toimimaan omien maidensa asiakasrekisterien re-
kisterinpitäjinä. Tällöin maakohtainen henkilötietolaki on järjestelmään vaikutta-
va laki, ei Suomen henkilötietolaki. 
3.3.1 Rekisteriseloste 
Jokaista henkilörekisteriä varten on tehtävä rekisteriseloste, josta selviää rekis-
terin ja rekisterinpitäjän tärkeimmät tiedot. Rekisteriseloste on pidettävä jokai-
sen, rekisteriin kuuluvan ja kuulumattoman, saatavilla ja sen tulee olla avoimesti 
luettavissa. Seloste laaditaan henkilötietojen käsittelyn avoimuuden varmistami-
seksi, jotta tietojen käsittelijä ei jäisi tuntemattomaksi rekisterin jäsenille. (Inna-
nen & Saarimäki 2009, 92.)  
Mikäli Internet-palvelussa toimii useampi henkilörekisteri, on jokaisella rekisteril-
lä oltava rekisterinpitäjä. Yksi henkilö voi toimia kaikkien rekisterien pitäjänä, 
mutta jokaiseen rekisteriin on tuotettava oma rekisteriseloste. Rekisterinpitä-
jän/pitäjien on varmistettava, että kaikki rekisteriselosteet ovat kuluttajien saata-
villa Internet-sivuilla (Salminen 2009, 69). 
Rekisteriselosteessa tulee ilmetä rekisterinpitäjän yhteystiedot ja tarvittaessa 
organisaation edustajan nimi, rekisteriin kerättävän henkilötiedon keräys- ja kä-
sittelytarkoitus, yleiskuvaus rekisteröityjen ryhmästä, mahdolliset tiedonluovu-
tuskohteet sekä kuvaus rekisterin suojauksesta (Henkilötietolaki, 10 §). 
Asiakasrekisteröintimoduulin rekisteriseloste laajennetaan tietosuojaselosteeksi, 
jossa ilmoitetaan tietojen keräyksen tarkoituksen ja käytön lisäksi myös tarvitta-
vat tietoturvaan liittyvät asiat, kuten mahdollinen salatun yhteyden (https) käyttö, 
yhteyden ssl (salausprotokolla) -suojaus ja muut tietoturvaa parantavat tekniikat 
ja teknologiat.  
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Tietosuojaseloste esitetään rekisteröitymissivulla ja selosteen sisältö on kuitat-
tava luetuksi eli hyväksyttävä, ennen kuin käyttäjän tiedot tallennetaan Internet-
järjestelmään. Näin huolehditaan paitsi ilmoitusvelvollisuudesta niin myös 
asianmukaisesta rekisteröidyn informoinnista. Selosteen hyväksyttäminen en-
nen rekisteröintiä auttaa myös rekisteröintijärjestelmän lainmukaisuutta. Kun 
rekisteröityvä taho joutuu ilmoittamaan hyväksyntänsä tietosuojaselosteesta ja 
sen mukana kaikesta selosteen sisällöstä ennen rekisteröintiä, on tämä pitävä 
todiste esimerkiksi kiistatilanteissa. 
3.3.2 Suunnittelu 
Henkilörekisteri on suunniteltava hyvin tarkkaan ennen kuin tietoja aletaan kerä-
tä. Kuviossa 2 esitetään, kuinka henkilörekisterin käyttöönotto aloitetaan suun-
nittelulla. Henkilörekisteriin saa kerätä vain rekisterin käyttötarkoituksen mukais-
ta tietoa ja rekisterinpitäjän täytyy pystyä perustelemaan, mihin jotain tiettyä 
tietoa tarvitaan. Rekisterinpitäjän on suunniteltava etukäteen kuinka rekisteröi-
tävistä henkilöistä haetaan tietoa, mihin tiedot tallennetaan, miten tietoja säilyte-
tään lainmukaisesti ja mille tahoille tietoja rekisterin elinkaaren aikana mahdolli-
sesti luovutetaan. (Innanen & Saarimäki 2009, 91 - 92.) 
Rekisterinpitäjän täytyy dokumentoida rekisteriin liittyvät toimintaprosessit ja 
kaikki henkilötietoihin liittyvät toimenpiteet. Myös tietojärjestelmien prosessit 
tulee kuvata. Dokumentointi tulee aloittaa samaan aikaan henkilörekisterin 
suunnittelun kanssa ja dokumentteja ylläpidetään henkilörekisterin kehittymisen 
yhteydessä. (Salminen 2009, 53.) 
Henkilötietolaki koskee henkilötietoja vain abstraktilla tasolla. Se ei ota kantaa 
esimerkiksi henkilörekisterin ylläpidossa käytettäviin tietojärjestelmiin, ohjel-
mointikieliin tai muihin teknologisiin aspekteihin. Rekisterinpitäjällä on siis suh-
teellisen suuri valinnanvapaus kaikkeen henkilörekisteriin fyysisesti liittyvään 
(Salminen 2009, 49). Tämä tuo rekisterinpitäjälle ylimääräistä vastuuta huoleh-
tia rekisterin sisällöstä teknologiselta näkökannalta. 
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Rekisterinpitäjän tulee suunnitella sähköistä rekisteriä varten käytettävät tieto-
järjestelmät eli ihmisten, koneiden ja ohjelmistojen luoma tietokokonaisuus. Re-
kisteriä voidaan ylläpitää esimerkiksi CRM-ohjelmistolla (Customer relations 
manager, asiakkuudenhallintajärjestelmä), joka on juuri asiakasrekisterin ja 
asiakassuhteiden ylläpitoa varten kehitetty ohjelmisto. Rekisterin ylläpitoon riit-
täisi esimerkiksi taulukkolaskentaohjelmatiedosto. 
Rekisteriä varten tulee myös valita tiedonkeräystapa, vaihtoehtoja ovat esimer-
kiksi Internet-lomake, sähköposti tai puhelimitse tapahtuva tiedonkeräys. Käyte-
tyin tiedonkeruutapa lienee Internetissä täytettävä henkilötietolomake. Sähköis-
tä lomaketta käytettäessä voi varsinaisen rekisteröintilomakkeen kanssa esittää 
esimerkiksi sopimusehdot ja/tai henkilötietolain vaatiman rekisteriselosteen. 
Henkilörekisterissä ei saa säilyttää vanhentuneita tai virheellisiä tietoja. Rekiste-
rinpitäjän on suunniteltava tietojen päivitysmetodit ennen tiedon keräämisen 
aloittamista. Tietojen päivityksen ja tarkistamisen tulee tapahtua niin, ettei rekis-
teröidylle koidu turhaa vaivaa ja ajankulua. Internetin kautta kerätyt asiakastie-
dot tuleekin validoida eli tarkistaa sähköisesti, jotta rekisteriin tallennettu tieto 
olisi mahdollisimman totuudenmukaista. (Salminen 2009, 65.)  
Kuolleiden henkilöiden tietojen käsittelystä ei ole tarkkaa määritystä henkilötie-
tolaissa, sillä kuolleiden henkilöiden tietosuojaa ei ole määritelty. Kuolleen hen-
kilön tietojen salassapitoaika on 50 vuotta, mutta tietojen säilyttämisestä tai 
poistamisesta ei ole erillistä asetusta. Rekisterinpitäjällä on siis päättää tietojen 
käsittelystä. (Hupaniittu 2010, 7 - 8.) 
Asiakasrekisteröintimoduulin kautta kerättävät tiedot on määritetty Viestintävi-
rastossa, joten tietojen keräys on asiallisesti perusteltua, eikä turhaa tiedonke-
räystä tapahdu. Tieto kerätään Internet-lomakkeella ja tiedot säilytetään Drupal-
sisällönhallintajärjestelmän toimintaa varten luodun tietokannan asiakastaulus-
sa. Tietoturvasta huolehditaan Internet-palvelun lähdekoodiin ennalta määrite-
tyillä salausmenetelmillä ja käyttäjän syötteen tarkistuksella.  
Henkilötietojen ajantasaisuus tarkistutetaan usein, sillä käyttäjäkohtainen ra-
diomikrofonirekisteröinti tullee olemaan suhteellisen usein toistuvaa. Mikrofoni-
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en rekisteröinnissä on tilanteita, joissa käyttäjän tulee suorittaa vahva tunnistus 
TUPAS-tunnisteella, jolloin yritystietojen oikeellisuus tarkistetaan. 
3.3.3 Käsittely 
Henkilötieto voi olla hyvin arkaluontoista tietoa yksilön tietosuojaa koskien. Re-
kisterinpitäjän tulee käsitellä henkilötietoja asianmukaisesti. Tämä tarkoittaa 
henkilötietolain ja muiden erityislakien mukaan toimimista. Huomioon tulee ottaa 
myös tarpeelliset velvollisuudet, kuten vaitiolovelvollisuus.  Henkilötietojen käsit-
telyllä tarkoitetaan henkilötietojen keräämistä, tallettamista, järjestämistä, käyt-
töä, siirtämistä, luovuttamista, säilyttämistä, muuttamista, yhdistämistä, suojaa-
mista, poistamista, tuhoamista sekä muita henkilötietoihin kohdistuvia toimenpi-
teitä (Henkilötietolaki 3.2 §). 
Tärkein huomioon otettava asia henkilötietojen keräämisessä on tiedon keruun 
ehdoton luvanvaraisuus. Tämä tarkoittaa sitä, että rekisteriin kerättävän tiedon 
kohteen on annettava oma suostumuksensa tiedon keräämiselle. Poikkeuksena 
on tilanne, jossa tiedonkeräys on laissa säädetty (kuten väestörekisteri), tai mi-
käli tiedon keräyksen kohde on aiemmin antanut suostumuksensa rekisterinpi-
täjälle esimerkiksi asiakkuussuhteen tai jäsenyyden kautta. Suostumuksen 
varmistaminen on tärkeää, sillä suostumus täytyy pystyä todistamaan tarvitta-
essa. (Salminen 2009, 54 - 56.)  
Internetin myötä suostumuksen pyytäminen ja tallentaminen ja tätä myötä luo-
tettava todistaminen on helpottunut. Esimerkiksi käyttöehdot ja tarvittaessa re-
kisteriselosteen voi esittää rekisteröitymislomakkeen yhteydessä. Tällöin rekis-
teröityvän henkilön on ennen palveluun rekisteröitymistä hyväksyttävä käyttö-
ehdot. Samalla rekisteröityvä antaa suostumuksensa tiedon keräämiseen.  
Rekisterinpitäjän on huolellisuusvelvoitteen mukaan varmistettava rekisteröity-
jen tietosuoja ja tarpeellinen tietoturva. Huolellisuusvelvoite kattaa sekä tekni-
sen että fyysisen turvan. Rekisterinpitäjän tulee pitää huolta esimerkiksi palve-
linlaitteista ja -tiloista, jotta tarvittava tietosuoja toteutuisi. Rekisterinpitäjän tulee 
myös estää tietoja päätymästä kolmansien osapuolien käsiin. Tämä tarkoittaa 
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niin tahallista luovutusta, varkautta kuin esimerkiksi siirtämisen aikana tapahtu-
vaa tietovuotoakin. (Innanen & Saarimäki 2009, 91.) 
Tietoturvassa tulee ottaa huomioon myös se, että rekisterinpitäjä on vastuussa 
rekisteröidyn tiedoista, vaikka tiedot eivät sijaitsisikaan rekisterissä.  Esimerkiksi 
mikäli rekisteröity haluaa tarkistaa tietonsa ja vaatii tietoja lähetettävän kirjepos-
titse, on rekisterinpitäjä edelleen velvollinen huolehtimaan tietojen turvasta. 
Suositeltavaa on lähettää tiedot väestörekisterin henkilörekisterin tietojen mu-
kaan (Salminen 2009, 80). Näin voidaan estää mahdolliset väärinkäytökset. 
Henkilötietolaki kieltää arkaluonteisten tietojen keräämisen, käsittelyn ja tallen-
tamisen. Arkaluonteisiksi tiedoiksi listataan muun muassa etninen alkuperä, 
yhteydet sosiaalihuoltoon, ammattiliitto, poliittinen tai uskonnollinen vakaumus 
sekä seksuaalinen suuntautuminen. Poikkeuksena edellä mainittuja tietoja voi-
daan kerätä, mikäli se täyttää laissa säädetyn tehtävän tai mikäli käsiteltävien 
tietojen kohde on itse tuonut edellä olevia tietoja julkiseksi. Lisäksi arkaluontei-
sia tietoja voidaan käsitellä, mikäli rekisterinpitäjällä on esittää ehdottoman pe-
rusteltu syy. Tallennetut arkaluonteiset tiedot on poistettava heti, kun tarve niille 
loppuu ja tarve tulee arvioida viiden vuoden välein. (Pesonen 2011, 183.) 
Henkilörekisterin pitäjä on vaitiolovelvollinen rekisterissä olevista tiedoista. Ra-
diomikrofonirekisteröintijärjestelmän asiakasrekisteriin tallennetaan yritystietoja, 
joiden päätyminen kolmansien osapuolien tietoon voisi olla yrityksen toiminnalle 
hyvin haitallista. Tietojen säilyminen rekisterissä on siis todella tärkeää. Mikäli 
rekisterinpitäjän toiminta aiheuttaa rekisteröidylle taloudellista tai muuta haittaa, 
on rekisterinpitäjä velvollinen korvaamaan menetykset (Pesonen 2011, 162). 
Rekisterinpitäjällä on velvollisuus korjata ja/tai poistaa henkilötietoja rekiste-
röidyn määräyksestä, kuin myös velvollisuus estää virheellisten tietojen leviämi-
nen eteenpäin. Mikäli rekisterinpitäjä ei jostain syystä pysty tietoja tarkistamaan 
ja/tai korjaamaan, tulee tarkistuksen pyytäjälle toimittaa kirjallinen todistus 
pyynnön epäämisestä. (Tietoa rekisterinpitäjälle 2011.)  
Henkilötietolaki velvoittaa rekisterinpitäjää huolehtimaan tietojen oikeellisuudes-
ta jo keräysvaiheessa, mutta vuonna 2004 tietosuojavaltuutettu sai käsiteltä-
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väkseen 46 tiedon korjauspyyntöä (viisi prosenttia kaikista pyynnöistä). Tietojen 
huolellinen käsittely on kuitenkin selvästi parantunut, sillä vuonna 1995 melkein 
20 prosenttia yhteydenotoista tietosuojavaltuutetulle koski korjauspyyntöjä. 
(Muttilainen 2006, 49.) 
Asiakasrekisteröintimoduulilla käsiteltyjen tietojen käsittelymetodit ovat Drupalin 
oman tietoturvan avulla turvattuja ja mahdolliset virheet tullaan korjaamaan vä-
littömästi. Moduulin toimintaa seurataan aktiivisesti, mutta henkilötietojen käsit-
telyä vältetään muuten kuin moduulin toimesta. Tallennettuihin tietoihin ei tulla 
koskemaan, eikä niitä muuta kukaan muu kuin tietojen omistaja eli rekisteröity 
yritys tai yksityishenkilö.  
Langattomien mikrofonien rekisteröintiä on tapahtunut ennenkin Viestintäviras-
ton toimesta, eli samankaltainen rekisteri on jo olemassa. Tietoja tullaan käyt-
tämään vain rekisterinpitäjän toimintaan liittyen. Tietojen tarpeellisuus on var-
mistettu sillä, että seurataan alkuperäistä rekisteröitymislomaketta.  
3.3.4 Tiedottaminen 
Rekisterinpitäjä on velvollinen tiedottamaan tietojen käsittelystä rekisteröidylle. 
Tiedottamisvelvollisuudella turvataan henkilön oikeus saada tietoa itseään kos-
kevissa asioissa. Henkilötietolaki velvoittaa rekisterinpitäjää tiedottamaan rekis-
teröidyn oikeuksista häntä koskeviin tietoihin. (Salminen 2009, 68- 69.) Henkilön 
oikeuksista voi kertoa esimerkiksi käyttöehdoissa, jotka henkilön tulee hyväksyä 
ennen rekisteröitymistään. Käyttöehtojen hyväksyminen todentaa, että oikeuk-
sista on informoitu lain mukaisesti. 
Rekisteröidyn oikeuksia voi pitää esillä tietosuojaselostuksessa, joka on rekiste-
riselosteen ja molemminpuolisten oikeuksien ja velvollisuuksien yhdistelmä. 
Kuten rekisteriseloste, myös tietosuojaselostus on pidettävä koko ajan käyttäji-
en saatavilla, kuuluivat selosteen lukijat henkilörekisteriin tai eivät. Mikäli rekis-
terinpitäjä laatii tietosuojaselostuksen, ei hänen tarvitse tehdä erikseen enää 
rekisteriselostetta, sillä tietosuojaselostus sisältää lain määräämän tietosisällön. 
(Salminen 2009, 69.) 
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Sähköisen viestinnän tietosuojalain (16.6.2004/516) mukaan tiedottamisvelvolli-
suus koskee myös tietoteknisiä asioita, jotka vaikuttavat henkilöön, kuten eväs-
teitä. Evästeiden ja muiden mainittavien henkilöön liittyvien asioiden käyttämi-
sestä voi ilmoittaa tietosuojaselosteessa. Poikkeuksena evästeistä ei tarvitse 
ilmoittaa, jos evästeiden ainoa käyttötarkoitus on helpottaa palvelun toimintaa, 
tai mikäli käyttäjä on itse pyytänyt palvelua, jossa käytetään evästeitä. (Salmi-
nen 2009, 69.) 
Tietosuojavaltuutettu on valtion viranomainen, joka valvoo henkilötietolain nou-
dattamista henkilörekisterien ylläpidossa (Tietoa rekisterinpitäjälle 2011). Rekis-
terinpitäjä on rekisteröidylle tiedottamisen lisäksi tiedotusvelvollinen myös tie-
tosuojavaltuutetulle. Rekisterinpitäjän tulee toimittaa tietosuojavaltuutetulle ko-
pio henkilörekisteriä varten laaditusta rekisteriselosteesta (tai tietosuojaselos-
tuksesta) 30 päivää ennen kuin tietojen tallentamisen on tarkoitus alkaa.  
Rekisterinpitäjän on tämän lisäksi ilmoitettava tietosuojavaltuutetulle, jos hän on 
aikomuksissa siirtää rekisterin tietoja Euroopan unionin jäsenvaltioiden tai Eu-
roopan talousalueen ulkopuolelle. Tämä on sallittua ainoastaan, mikäli siirtokoh-
teena toimivissa maissa on riittävän hyvä tietosuojataso. Siirto voidaan tosin 
tehdä, mikäli siirrosta on säädetty laissa. Tietosuojavaltuutetulle on myös ilmoi-
tettava automatisoidun päätöksentekojärjestelmän käyttöönotosta. Tämä tar-
koittaa henkilörekisterin tietoihin liittyvää päätöstä, joka on tehty tietojärjestel-
män toimesta. (Henkilötietolaki 36 §.)  
Vesa Muttilaisen tutkimuksen mukaan viranomaisten tiedotuksessa sekä opas-
tuksessa asiakasrekisterin toiminnasta ja rekisteröidyn henkilön oikeuksista on 
parantamisen varaa. Vuonna 2004 ilmoitetuista henkilörekisteriasioista yli 80 
prosenttia oli neuvontapyyntöjä (Muttilainen 2006, 49). Voidaan siis päätellä, 
että joko henkilörekistereitä hyödyntävien yritysten tiedottaminen asiakkaille on 
puutteellista, tai tietojaan luovuttava henkilö ei lue selosteita tarpeeksi tarkkaan.  
Tiedottamiseen liittyvät ongelmat voivat johtua esimerkiksi siitä, että tie-
tosuojaseloste on liian pitkä, vaikealukuinen tai vaikeasti ymmärrettävä. On tot-
ta, että lait velvoittavat rekisterinpitäjää ilmoittamaan toiminnastaan suhteellisen 
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tarkkaan, joten selosteesta voi tulla hyvinkin pitkä. Rekisteröityvä taho ei vält-
tämättä jaksa lukea koko selostetta eikä tällöin ole tietoinen häntä koskevasta 
tiedonkeräämisestä tai omista oikeuksistaan. 
Radiomikrofonirekisteröintijärjestelmää koskeva tietosuojavaltuutetulle tehtävä 
toiminnanaloitusilmoitus sekä tietosuojaselosteen toimitus tapahtuu viimeistään 
30 päivää ennen toiminnan arvioitua aloitusaikaa. Asiakasrekisterimoduuliin ei 
ole sisäänrakennettu automaattista tiedottamista rekisteröityneelle, mutta se on 
toteutettavissa oleva kehitysidea tulevaisuutta varten. 
Drupal ilmoittaa rekisteröitymisen onnistumisesta sähköpostitse, mutta lähetetty 
sähköposti sisältää vain väliaikaisen salasanan. Henkilörekisteriin liittyvää in-
formointia tullaan tekemään manuaalisesti, rekisteröityyn otetaan tarvittaessa 
yhteyttä pääasiassa sähköpostitse. Turhaa ja asiatonta yhteydenottoa ei saa 
tapahtua, joten on oletettavissa, että asiakkaalle tapahtuva yhteydenpito tulee 
olemaan hyvin vähäistä. 
3.3.5 Tietojen poistaminen 
Asiakassuhteen päättyessä tai henkilön toivomuksesta erota henkilörekisteristä 
rekisterinpitäjällä on velvollisuus poistaa henkilötiedot. Henkilön erotoiveen jäl-
keen rekisterinpitäjällä ei ole henkilön tietoihin muuta oikeutta kuin tuhota ne, 
eikä tietoja saa muokata tai tallentaa muualle. Rekisterinpitäjän oikeus henkilön 
tietoihin lakkaa myös silloin, jos henkilö peruuttaa alkuperäisen suostumuksen-
sa tietojen keräämiseen ja muokkaamiseen. (Salminen 2009, 66.) 
Vaikka tiedot eivät enää olisi rekisterinpitäjän hallinnassa, eikä tietoja saisi enää 
käyttää kaupalliseen, tiedolliseen tai muuhun hyötyyn, pätevät henkilötietolain 
mukaiset vaatimukset käsitellä tietoja riittävällä tietoturvalla. Rekisteristä poistu-
van asiakkaan tiedot on turvattava siihen saakka, kunnes ne on pysyvästi pois-
tettu. Henkilöiden täydellinen poistuminen rekisteristä on varmistettava, ettei 
tiedonpalasia tai yksittäisiä tietoja jää rekisteriin. (Salminen 2009, 66.)  
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Mikäli rekisterin ylläpidolle ei ole tarvetta, se tulee asianmukaisesti tuhota ja 
rekisterin sisältämät tiedot poistaa kokonaan. Rekisterin sisällön voi siirtää ar-
kistoon, mikäli itse rekisteri ei ole enää tarpeellinen, mutta jokin toinen saman 
organisaation rekisteri voi hyödyntää rekisterin tietoja esimerkiksi opetustehtä-
vissä. (Henkilötietolaki 35, 36 §.) 
3.4 Rekisteröidyn oikeudet 
Henkilöllä on lähtökohtainen oikeus kuulua tai olla kuulumatta yhteen tai use-
ampaan henkilörekisteriin. Henkilö saa vapaasti liittyä rekistereihin ja hän saa 
myös vapaasti erota rekistereistä. Henkilöllä on myös oikeus tiettyyn pisteeseen 
asti määrätä mitä tietoja hänestä saa kerätä ja millä tavoin hänet saa tavoittaa 
esimerkiksi asiakaskyselyä varten. Rekisterinpitäjän velvollisuus on noudattaa 
rekisteröidyn henkilön toiveita. Kuviossa 2 on esitelty erityiset vaatimukset, jotka 
rekisterinpitäjän tulee ottaa huomioon. Nämä vaatimukset liittyvät rekisteröidyn 
oikeuksiin, jotka hänellä on rekisterin jäsenenä. 
Henkilön tiedot itsestään ja itseensä liitettävät tiedot ovat henkilön omaisuutta. 
Vaikka tiedot olisi luovutettu rekisteriin, on rekisteröidyllä paljon oikeuksia tie-
toihinsa. Rekisteröidyllä on oikeus tietää missä, miten ja kuinka paljon hänen 
tietojaan käsitellään ja kenen toimesta. Poikkeuksena on tilanne, jossa tietoja ei 
ole kerätty henkilöltä itseltään ja tietojen toimittaminen henkilölle aiheuttaisi re-
kisterinpitäjälle huomattavaa vaivaa ja ajankulua, tai mikäli tietojen kerääminen 
on laissa säädetty. (Innanen & Saarimäki 2009, 92 - 93.) 
3.4.1 Tarkistus- ja korjausoikeus 
Jokaisella ihmisellä on oikeus tarkistaa, onko hänestä tallennettu tietoja johon-
kin henkilörekisteriin. Mikäli henkilön tiedot löytyvät rekisteristä, on henkilöllä 
oikeus tietää, mitä tietoja hänestä on rekisteriin kerätty, kenen toimesta ja mistä 
tiedot on kerätty. (Järvinen 2002, 413.) Rekisterinpitäjän velvollisuutena on toi-
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mittaa henkilölle oleellinen tieto. Joskus tuleekin arvioida, mitä kaikkia tietoja 
henkilölle saa ja kannattaa toimittaa.  
Henkilötietolaki määrää lähtökohtaisesti, että henkilöllä on oikeus kaikkeen tie-
toon, mitä hänestä on talletettu rekisteriin. Tilanteesta riippuen tiettyjen tietojen 
toimittaminen voi olla turhaa ja tuottaa rekisterinpitäjälle ylimääräistä vaivaa. 
(Salminen 2009, 80.) Esimerkiksi mikäli asiakas haluaa tarkastaa kaikki tietonsa 
kauppaketjunsa henkilörekisteristä, ei asiakkaalle välttämättä kannata toimittaa 
jokaista kauppatapahtumaa, jonka asiakas on ikinä kauppaketjussa tehnyt. 
Tietoja tulisi esittää selkokielellä eli vaikeaselitteisiä termejä tulee selkeyttää, 
jotta tiedot ovat rekisteröidyn mielestä ymmärrettäviä. Esimerkiksi tutkimukses-
sa käytetty tieto voi olla infosisällöltään suurta ja moniselitteistä. Tällaisessa 
tilanteessa rekisterinpitäjän tulisi pystyä selittämään rekisteröidylle yksinkertai-
sesti, mistä kyseisessä informaatiossa on kyse.  
Tietoyhteiskunnassa on tehokkaasti mahdollista esittää asiakastietoja Internetin 
käyttöliittymän kautta, jolloin rekisteröity voi itse korjata mahdollisia tietovirheitä 
nopeasti eikä rekisterinpitäjän tarvitse ottaa tietoturvariskiä lähettäessään tietoja 
esimerkiksi kirjepostissa. 
Rekisteröity voi seurata itsestään tallennettuja tietoja myös oma-aloitteisesti, 
mutta rekisterinpitäjällä on velvollisuus toimittaa tiedot rekisteröidylle. Koska 
tiedot ovat rekisteröidyn omaisuutta, on rekisteröidyllä täysi oikeus vaatia rekis-
terinpitäjää korjaamaan virheellisiä ja/tai vanhentunutta tietoa. Lain mukaan tie-
dot on korjattava, mutta mikäli rekisterinpitäjä ei tähän jostain syystä pysty, tu-
lee rekisteröidylle toimittaa kirjallinen todistus epäämisestä, jotta tämä voisi 
saattaa asian tietosuojavaltuutetun tietoon. (Pesonen 2011, 172 - 173.) 
Radiomikrofonirekisteröintijärjestelmään rekisteröityvällä on täysi tarkistus- ja 
korjausoikeus omiin tietoihinsa. Käyttäjän syöttämät tiedot ovat tarkistettavissa 
ja muutettavissa ilman erillistä yhteydenottoa. Rekisteröity voi sisäänkirjaudut-
tuaan hallita omaa tiliään ja rekisteröityessä ilmoittamiaan tietoja.  
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3.4.2 Kielto-oikeus 
Jokaisella rekisteröidyllä on oikeus kieltää tietojensa käyttö suoramarkkinoinnis-
sa, myynnissä tai muussa markkinointiin liittyvässä toiminnassa. Kielto-
oikeuteen kuuluu myös tietojen käytön kielto erilaisissa tutkimuksissa, kuten 
mielipide-, markkina- tai sukututkimuksissa. Rekisteröidyn tulee ilmoittaa kiellos-
ta rekisterinpitäjälle kirjeitse, puhelimitse tai sähköpostitse. (Salminen 2009, 97.)  
Rekisterinpitäjän tulee viipymättä päivittää rekisteröityneen suostumukset ja 
kiellot, ettei synny epäselvyyksiä organisaation ja mahdollisten muiden osapuo-
lien välillä. Tätä varten myös rekisteröidyn tulee ilmaista kieltotahtonsa riittävän 
selkeästi. (Salminen 2009, 101 - 102.) 
3.5 Henkilörekisteririkokset 
Henkilötietojen käsittely henkilötietolain vastaisesti on rangaistava teko. Henki-
lötietorikokset ovat lajiteltu vakavuuden mukaan henkilötietorikoksiin ja henkilö-
tietorikkomuksiin. Henkilötietorikos on rikoslaissa (38.9 §) ja henkilötietorikko-
mus henkilötietolaissa (48 §). Henkilörekisteririkkomus on vakavuudeltaan lie-
vempi kuin henkilörekisteririkos, ja sen tunnusmerkistö täyttyy helpommin.  
Henkilörekisteririkkomukseen syyllistytään, kun rekisterinpitäjä omalla toiminnal-
laan laiminlyö rekisteröidyn tietosuojan ja tietoturvan tai muulla tavalla toimii 
henkilötietolaissa määrättyjen toimintatapojen vastaisesti. Henkilötietorikkomus 
voidaan korottaa henkilötietorikokseksi, mikäli rekisterinpitäjä on toiminnallaan 
harhaanjohtanut rekisteröityä tai tietosuojavaltuutettua.  
Rikoksen tunnusmerkit voivat täyttyä myös, mikäli rekisterinpitäjä on laiminlyö-
nyt tarvittavat teknologiset ja tietoturvaan liittyvät asiat (Innanen & Saarimäki 
2009, 365). Esimerkiksi jos palvelintila ei ole tarpeeksi suojattu fyysisesti tai 
teknisesti ja rekisteriin onnistutaan tekemään tietomurto, on rekisterinpitäjä vas-
tuussa tietovuodosta. Samoin tilanteessa, jossa rekisterinpitäjä antaa oikeudet-
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toman henkilön hoitaa rekisteriä puolestaan ja tämä henkilö toiminnallaan aihe-
uttaa rekisteröidyille vahinkoa, on rekisterinpitäjä vastuullinen.  
Vuosien 1996 - 2004 välillä poliisi sai tietoonsa 124 henkilörekisteririkosta ja -
rikkomusta (kuvio 3). Sen lisäksi vuonna 2004 rekisteröitiin 84 tietomurtoa ja 13 
tietomurron yritystä. (Muttilainen 2006, 66 - 67.) Vuonna 2004 henkilörekisteriri-
kokset olivat vielä suhteellisen harvinaisia rikoksia, mutta tietotekniikka ja sen 
käyttö on kehittynyt ja kuviossa 3 näkyy selkeä henkilörekisteririkosten ja -
rikkomusten kasvu, joten voidaan olettaa rikosten määrän kasvaneen vuosien 
myötä. 
 
Kuvio 3. Henkilörekisteririkokset ja -rikkomukset (Muttilainen 2006, 67). 
Henkilörekisteriä ylläpidettäessä on tärkeintä noudattaa rekisteriselosteeseen 
ilmoitettua käyttösidonnaisuutta. Rekisterin käyttötarkoitusta hyödyntämättömi-
en, virheellisten, arkaluontoisten tai yleisesti asiattomien tietojen kerääminen, 
säilyttäminen ja käsittely on kielletty. Tähän kuuluvat myös rekisteröidyn suos-
tumuksen vastaiset tiedot (kielto-oikeus). (Innanen & Saarimäki 2009, 364.) 
Kiellettyä on myös tahallisesti säilyttää virheellistä tai vanhaa tietoa tai muuten 
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huolimattomuudellaan aiheuttaa rekisteröidyn tietojen korruptoitumisen (Salmi-
nen 2009, 119 - 120). 
Rekisterinpitäjä ei saa luovuttaa rekisterin tietoja eteenpäin havitellen taloudel-
lista tai muunlaista hyötyä. Luvaton tietojen luovuttaminen asettaa tietojen koh-
teen suureen yksityisyyden suojan vaarantumiseen ja voi johtaa taloudellisiin tai 
henkisiin kärsimyksiin. (Salminen 2009, 120.) Tämä koskee myös rekisterinpitä-
jän huolimattomuudellaan kadottamia tai tuhottuja tietoja. Vaikka vaitiolovelvolli-
suus ja sen rikkomisesta seuraava rangaistus on esitetty rikoslaissa, on henkilö-
tietolaissa merkintä vaitiolovelvollisuusvastuusta.  
Vaitiolovelvollisuus katsotaan rikotuksi, mikäli rekisterinpitäjä välittää tahallisesti 
tai vahingossa rekisteröidyn tietoja eteenpäin vasten tämän tahtoa. Vaitiolovel-
vollisuus koskee myös tietoja, jotka eivät kuulu rekisteriin, kuten henkilörekiste-
rin toimenpiteiden suorittamisen kautta rekisterinpitäjän tietoonsa saamat tiedot 
(Henkilötietolaki 33 §).  
Esimerkiksi, jos lehtitalon rekisterinpitäjä tiedustelee rekisteröityneeltä haluk-
kuutta jatkaa jonkin lehden tilausta ja rekisteröity kieltäytyy rahaongelmien pe-
rusteella, on tämä tieto vaitiolovelvollisuuden alaista eikä rekisterinpitäjä saa 
välittää tietoa eteenpäin esimerkiksi luottoyhtiöille. Vuonna 2004 rekisteröitiin 14 
salassapitorikkomusta ja 16 salassapitorikosta (Muttilainen 2006, 67). 
Henkilötietolaki kieltää Euroopan unionin jäsenvaltioiden alueella tai Euroopan 
talousalueella toimivien henkilörekistereiden tietojen säilyttämisen tai siirtämi-
sen edellä mainittujen alueiden ulkopuolelle. Tiedot voidaan kuitenkin siirtää 
erityistapauksessa, mikäli kohdemaassa on riittävän hyvä tietosuojataso. Tällöin 
rekisterinpitäjä esittää siirtoa tietosuojavaltuutetulle ja voi perustella siirtotar-
peensa. Tietosuojavaltuutettu arvioi tietojen siirron tarpeen rekisterikohtaisesti. 
(Salminen 2009, 86 - 89.) 
Ensisijaisesti kiistatilanteet ratkotaan rekisterinpitäjän ja rekisteröidyn välillä. 
Mikäli sopua ei synny, voi rekisteröity viedä kiistan eteenpäin tietosuojaviran-
omaisille. Tietosuojavaltuutettu on velvoitettu tutkimaan ilmoitukset ja tarvittaes-
sa viemään asian eteenpäin tietosuojalautakunnalle tai ilmoittamaan asian syyt-
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teeseen panoa varten. Tietosuojalautakunta voi määrätä rekisterinpitäjää lopet-
tamaan lain vastainen henkilörekisterin ylläpito. Mikäli rikos on vakava, voidaan 
rekisteri määrätä kokonaan lopetettavaksi. (Salminen 2009, 121). 
Jos rekisterinpitäjä tuomitaan syylliseksi esitettyihin syytteisiin, määräytyvät 
korvaukset ja mahdollinen vankilatuomio rikoksen vakavuuden mukaan. Henki-
lörekisteririkkomuksesta voidaan tuomita sakkoihin, ellei teko riko jotain muuta 
lakia, jonka säätämä rangaistus olisi ankarampi (Muttilainen 2006, 65). Henkilö-
rekisteririkoksesta voi sakkojen lisäksi seurata enintään yhden vuoden vankeus.  
Näiden tuomioiden lisäksi rekisterinpitäjä voidaan tuomita vahingonkorvausvel-
volliseksi, vaikka varsinaista rikosta ei olisikaan tapahtunut. Rekisterinpitäjä on 
velvollinen korvaamaan vahingot, jos tämä on toiminnallaan aiheuttanut rekiste-
röidylle taloudellista tai henkistä vahinkoa. (Salminen 2009, 121.) 
Radiomikrofonirekisteröintijärjestelmän rekisterinpitäjä on täydessä rikosoikeu-
dellisessa vastuussa ja rekisterinpitäjän on huolehdittava, että kaikkia henkilö-
tietolain osa-alueita seurataan. Projektin alussa oli selvitettävä palvelimen si-
jainti, sillä projektissa käytetään Amazonin pilvipalvelua projektin säilyttämiseen 
ja operoimiseen.  
Pilvipalvelu tarkoittaa sitä, että yrityksellä ei ole fyysistä palvelinta itsellään käy-
tössä. Pilvipalvelua käyttävä yritys vuokraa palvelintilaa toiselta yritykseltä, joka 
vastaa palvelimien toiminnasta ja tietojen säilyttämisestä. Pilvipalveluiden käyt-
täminen voi olla edullisempaa kuin omien palvelimien ostaminen ja operoimi-
nen, mutta datan siirtäminen pilveen sisältää myös riskejä, kuten tietojen ka-
toaminen tai korruptoituminen.  
Yleensä pilvipalvelussa toimivat palvelimet sijaitsevat ympäri maailmaa, eikä 
palvelua ostava yritys välttämättä tiedä tarkkaan, missä heidän tietojaan säilyte-
tään. Selvisi, että projektia varten vuokrattu palvelintila sijaitsee Irlannissa, joten 
henkilötietolain rikkomisesta ei ole pelkoa, sillä Irlanti kuuluu Euroopan unioniin 
ja talousalueeseen. 
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4 ASIAKASREKISTERÖINTIMODUULI 
WISE-projektin yhtenä aliprojektina on toteuttaa Internetissä toimiva radiomikro-
fonirekisteröintijärjestelmä. Voidakseen rekisteröidä mikrofoneja ja hakea niille 
käyttölupaa Internet-sivuilla, tulee yrityksen ensin rekisteröityä järjestelmään 
käyttäjäksi. Asiakasrekisteröintimoduuli vastaanottaa asiakkaan syöttämät yri-
tystiedot ja tallentaa ne tietokantaan, jonka jälkeen asiakkaalle luodaan käyttä-
jätili Internet-sivuille.  
Tilillään yritys voi rekisteröidä mikrofoneja ilman jatkuvaa tarvetta täyttää yritys-
tietojaan. Tiedot tallennetaan rekisteröityessä tietokantaan ja järjestelmä tuo 
automaattisesti yrityksen tiedot luvanhakuun. Asiakasrekisteröintimoduuli auttaa 
myös viranomaisia valvomaan radiotaajuuksien käyttöä. Jokaisen taajuudenva-
raushakemuksen mukana Viestintävirastolle lähetetään myös TUPAS-
tunnistuksella todennetut tiedot hakijasta. Ongelmatilanteessa voidaan tarkistaa 
kuka lupaa on hakenut ja ongelmien ratkominen nopeutuu huomattavasti. 
Asiakasrekisteröintimoduuli sisältää 
 lomakkeen sarakkeet 
 tietokantataulun tietokantaan 
 yhteyden jo olemassa olevaan käyttäjätietokantatauluun  
 käyttäjän syötteen siirtämisen tietokantatauluun 
 tarvittavan tietoturvan  
 henkilötietojen lainmukaisen käsittelyn tietokannassa. 
Moduuli toteutetaan henkilötietolain vaatimusten mukaisesti ja rekisteröityvien 
turvallisuus on ehdottoman tärkeää. Potentiaalisten rekisteröityvien joukossa on 
Suomen johtavia mediayrityksiä. Radiomikrofonirekisteröintijärjestelmä ei saa 
järjestelmän sisäisten toiminnallisuusvirheiden takia tuottaa yrityksille taloudel-
lista tai muuta haittaa. Myös Suomen valtiolla saattaa olla tarvetta rekisteröidä 
langattomia mikrofoneja ja valtion tietojen salaaminen on hyvin tärkeää. 
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4.1 Drupal 
Sisällönhallintajärjestelmää (CMS, content management system), tunnetaan 
myös julkaisujärjestelmänä, käytetään nimensä mukaisesti jonkin järjestelmän, 
yleensä Internet-sivun, sisällön hallintaan. Sisällönhallintajärjestelmä mahdollis-
taa Internet-ohjelmointikieliä tuntemattoman ihmisen ylläpitämään omia Inter-
net-sivujaan.  
Yleisimpiä Internet-ohjelmointikieliä ovat HTML (Hypertext Markup Language), 
XHTML (eXtensible Hypertext Markup Language) ja PHP. Sisällönhallintajärjes-
telmä tarjoaa sivuston ylläpitäjälle graafisen käyttöliittymän, jolla tämä voi hal-
linnoida Internet-sivujen sisältöä helposti ja nopeasti. (Content management 
system (CMS), 2000.)  
Drupal on yksi käytetyimpiä sisällönhallintajärjestelmiä. Arviolta 400 uutta Dru-
palilla tehtyä sivua lanseerataan joka päivä (Drupal Suomi, 2011). Drupal on 
ilmainen, yhteistyöhön painottuva avoimen lähdekoodin sovellus. Tämä tarkoit-
taa sitä, että kuka tahansa ohjelmointitaitoja omaava ihminen voi luoda Drupa-
liin esimerkiksi moduuleja tai ulkoasuja. (Tomlinson 2010, 1.) 
Asiakasrekisteröintimoduulin toteutukseen käytetään Drupalin uusinta versiota 
7. Uusin versio tuo tietoturvaparannuksia muun muassa salasanan salaukses-
sa. Drupal oli radiomikrofonirekisteröintijärjestelmän toteuttamiseen osallistuville 
toimiva valinta, sillä PHP on projektiin osallistuville tuttu kieli ja heillä oli Drupa-
lista jo ennestään kokemusta.  
Drupalin tietokantakommunikointi uudistettiin versioon 7 luomalla valmiiksi oh-
jelmoituja funktioita, jotka hoitavat tietokantaliikenteen. Tämäkin tuo lisää tieto-
turvaa, sillä moduulien tietokantaliikenne on irrallaan Drupalin ytimen toiminnas-
ta (Tomlinson 2010, 90). 
Yksi Drupalin radiomikrofonirekisteröintijärjestelmän toteuttamiseen valitsemi-
sen syistä oli laaja moduuliverkosto Internetissä sekä suuri käyttäjäyhteisö. On-
gelmatilanteissa löytyisi varmasti esimerkkejä ja ratkaisuja Internetistä, joita voi 
hyödyntää. Drupal on tarkoitettu jokaisen Internet-sivun yksilöllisiin tarpeisiin 
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muokattavaksi. Asennettuaan palvelimelleen Drupalin ytimen voi Internet-sivun 
kehittäjä rakentaa sivustonsa Drupalin valmiiden moduulien ja sivunhallintaväli-
neiden avulla.  
Valmiiden moduulien lisäksi kehittäjä voi myös joko ladata muiden Drupal-
käyttäjien kehittämää sisältöä tai tehdä täysin omia ulkoasuja tai moduuleja. 
Tällä hetkellä Drupalin virallisilta sivuilta on ladattavissa lähes 10000 harrastaji-
en ja ammattilaisten tekemää moduulia (Drupal.org, 2011). 
Huonoksi puoleksi luettava asia Drupalissa on sen GPL (General Public Licen-
se) -lisenssin alaisuus. Kaikki Drupaliin tehdyt moduulit, ulkoasut tai templatet 
eli sisältöteemat, tulee lisenssin alaisena olla Open Source -tuotantoa eli avoin-
ta lähdekoodia. Tämä tarkoittaa teoriassa sitä, että moduulien lähdekoodi tulisi 
julkaista, mikäli joku taho lähdekoodin haluaisi nähdä.  
Avoin lähdekoodi tuo pienen tietoturvariskin, sillä lähdekoodissa lukee tietokan-
tataulujen nimiä. Lopullisessa lähdekoodissa yhteys tietokantaan otetaan Dru-
palin omalla funktiolla eikä palvelimen sijaintia (IP-osoitetta) näy lähdekoodissa. 
Radiomikrofonirekisteröintijärjestelmä ei GPL-lisenssin takia ole siis suuressa 
tietomurtovaarassa. 
4.2 Kohderyhmä 
Asiakasrekisteröintimoduuli, kuten koko radiomikrofonirekisteröintijärjestelmä, 
on tarkoitettu langattomia mikrofoneja käyttäville yrityksille, kuten media-alan 
yrityksille, lehdistölle ja tapahtumanjärjestäjille. Kasvava langattomien mikrofo-
nien käyttäjäryhmä on musiikkialan yritykset, kuten levy-yhtiöt ja äänittämöt.  
Suomen johtavat mediatalot käyttävät langattomia mikrofoneja jatkuvasti. Taa-
juuksien vapaana olemisen varmistaminen etukäteen Internetistä helpottaa me-
diatyötä suuresta. Taajuudet on myös helppo varata esimerkiksi Euroviisujen 
tyyppisiä mediatapahtumia varten. 
Kiertueella oleva yhtye hyötyy järjestelmästä suuresti. Yhtye saattaa olla koko 
Suomen laajuisella kiertueella, joka kattaa esimerkiksi 20 kaupunkia. Kiertueen 
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on tarkoitus kestää kuukauden, tämä tarkoittaa esiintymistä keskimäärin joka 
toinen päivä.  
Vanhalla rekisteröintijärjestelmällä yhtyeen tulisi täyttää useita viikkoja etukä-
teen kaikkien 20 kaupungin lupahakemukset eri taajuuksille, että ne ehdittäisiin 
käsitellä ja hyväksyä. Radiomikrofonirekisteröintijärjestelmän avulla yhtyeen 
tarvitsisi valita vapaa taajuus esimerkiksi esiintymistä edeltävänä iltana. Taa-
juustietokanta esittää reaaliaikaisen tiedon vapaista ja varatuista taajuuksista ja 
yhtyeen tarvitsee vain valita heille sopiva taajuus. 
4.3 Suunnittelu 
Projektin tavoite on siirtää radiomikrofonirekisteröintimahdollisuus Internetiin. 
Sisällönhallintajärjestelmän käyttäminen päätettiin jo projektin varhaisessa vai-
heessa, sillä sisällönhallintajärjestelmä mahdollistaa itse järjestelmän toiminnal-
lisuuteen keskittymisen kun Internet-sivun perustoiminnallisuudet hoituvat sisäl-
lönhallintajärjestelmän toimesta.  
Radiomikrofonien rekisteröintiprojektin osa-alueet ovat käyttäjäksi rekisteröity-
minen ja asiakasrekisteri, mikrofonien rekisteröinti ja käyttöluvan hakeminen 
sekä sähköinen taajuusalueen valinta. Internet-palvelun alustaksi piti valita 
kaikkia näitä osa-alueita yhtä hyvin palveleva sisällönhallintajärjestelmä. 
Lomakkeen toteutuksen tuli vastata Viestintäviraston käytössä olevaa lomaketta 
(kuva 1), sillä kaikki yritysten rekisteröinnin kannalta tarvittavat tiedot on lomak-
keessa määritelty. Voidaan luottaa siihen, että Viestintävirasto on omaa rekiste-
riä ylläpitäessään ottanut huomioon kaikki henkilötietolain määrittelemät velvol-
lisuudet, joten valmiin lomakkeen uudelleenkäyttö varmistaa, ettei turhaa tietoa 
kerätä. Lomakkeessa on merkitty myös yleisiä täyttöohjeita, jotka asiakasrekis-
teröintimoduulissa on otettava huomion.  
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Kuva 1. Viestintäviraston rekisteröitymislomake (Viestintävirasto 2011b). 
Alkuperäisessä suunnitelmassa ei seurattu Viestintäviraston lomaketta. Moduu-
lia ehdittiin tehdä pitkään niin, että se sisälsi turhaa tietoa, esimerkiksi työnteki-
jöiden määrän yrityksessä ja toimitusjohtajan. Tilanne kuitenkin korjaantui, kun 
asia otettiin esille kokouksessa ja moduulin tiedot korjattiin nopeasti.  
Tämän projektin rajaama asiakasrekisterimoduuli ei kerää henkilötunnusta vaik-
ka se alkuperäisessä lomakkeessa kerätään, sillä Viestintävirasto ei ole ottanut 
henkilötunnuksen käsittelyyn kantaa koko syksyn aikana. Henkilötunnuksesta 
piti tehdä itsenäinen päätös olla keräämättä sitä.  
Henkilötunnus on henkilötietolain mukaan arkaluontoista tietoa ja sen keräämi-
seen tulee olla erityisen hyvä syy. Projektissa ei haluttu ottaa riskiä henkilötieto-
lain rikkomiseen ja toistaiseksi henkilötunnusta ei kerätä. Moduulia voi muokata, 
mikäli tarve henkilötunnuksen käytölle myöhemmin ilmenee. 
Moduulin tavoite on kerätä käyttäjiksi rekisteröityviltä yrityksiltä ja yksityisiltä 
ihmisiltä Viestintäviraston tarvitsemia tietoja. Tietojen keräyksen ei tule häiritä 
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rekisteröitymisprosessia ja sen tulee olla osa normaalia rekisteröitymisproses-
sia. Aluksi ajatuksena oli antaa käyttäjän syöttää Drupalin tarvitsemat tiedot 
Drupalin omaan rekisteröitymislomakkeeseen (kuva 2), minkä jälkeen käyttäjä 
ohjattaisiin uudelle sivulle, jossa tämä täyttäisi loput tiedot.  
Suunnitelmasta luovuttiin, sillä Drupal tallentaa käyttäjän antamat tiedot heti, 
kun Create new account -painiketta on painettu. Tämä toisi käyttäjälle ylimää-
räistä vaivaa esimerkiksi, jos käyttäjä tekisi kirjoitusvirheen kirjoittaessaan käyt-
täjänimeä, mutta ei voisi palata sivuhistoriassa taaksepäin korjaamaan nimeä, 
koska nimi on jo tallennettu tietokantaan. Silloin käyttäjän tulisi hoitaa rekisteröi-
tyminen loppuun ensin ja korjata tiedot sisään kirjauduttuaan.  
 
Kuva 2. Rekisteröintilomake ilman asiakasrekisteröintimoduulia. 
Tiedonkeräyksen yhtenäisyys onnistuu hook_form-funktiolla, jossa ns. ylimää-
räiset kerättävät tiedot liitetään Drupalin valmiiseen user_register_form-
lomakkeeseen (kuva 3). 
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Kuva 3. Rekisteröintilomakkeen asiakasrekisteröintimoduuli. 
Hook_form-funktiolla kaikki kerättävät tiedot saatiin samaan lomakkeeseen. 
Käyttäjän täytettyä tiedot tulee hänen painaa kuvassa 3 näkyvää Create new 
account -painiketta ja asiakasrekisteröintimoduuli käsittelee käyttäjän tiedot 
yhtä aikaa muiden Drupalin valmiiksi käsittelemien tietojen kanssa. Näin käyttä-
jälle ei koidu ylimääräistä vaivaa tai odotusaikaa esimerkiksi ylimääräisten pai-
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nikkeiden painamisessa. Lisää Drupalin funktioista ja toiminnallisuudesta kerro-
taan luvussa 4.5. 
4.4 Toteutus 
Drupal-sisällönhallintajärjestelmä on toteutettu PHP-ohjelmointikielellä, joten 
asiakasrekisteröintimoduuli on kirjoitettu myös PHP:llä, jotta Drupal ymmärtäisi 
asiakasrekisteröintimoduulin sisällön ja toiminnallisuuden. Drupalin valinta ra-
diomikrofonirekisteröintisivuston toteutusalustaksi rajasi opinnäytetyötä ja valin-
nan mukana tuli selkeä kehys, jonka sisällä tuli työskennellä. Sisällönhallintajär-
jestelmän valinta säästi paljon aikaa alustavalta suunnittelulta ja järjestelmän 
rajaukselta, sillä ohjelmointikieli, funktiot, salausmenetelmät ja tietokantaratkai-
su tulivat Drupalin myötä valittua itsestään. 
Kaikkien Drupalilla tehtyjen Internet-sivujen pohjana toimii Drupalin ydin. Ydin 
sisältää kaiken koodin, jota Drupal tarvitsee toimiakseen. Ytimeen sisältyy esi-
merkiksi sivun sisällön näyttäminen oikein ja oikeassa paikassa sekä sivuston 
hierarkia eli alasivut ovat oikeiden sivujen alla. Esimerkiksi sivustopolku etusivu 
-> ota yhteyttä -> yhteystiedot, eikä etusivu -> ota yhteyttä -> ruokalista. Ydin 
sisältää myös komentoja, joilla Drupal osaa ottaa käyttöön sivustoon tehdyt li-
säosat, kuten moduulit ja ulkoasuteemat. Ytimen kautta määritetään myös CSS, 
Cascade Style Sheets, tyylitiedostot. (Tomlinson 2010, 2 - 3.) 
Drupal on tarkkaan hienosäädetty toimintokokonaisuus ja sisältää valtavasti 
valmiiksi ohjelmoituja toiminnallisuuksia. Nämä toiminnallisuudet ovat ehdotto-
man riippuvaisia toisistaan ja vaativat alkuperäisen kirjoitusasun toimiakseen. 
Yksinkertaisesti tämä tarkoittaa sitä, että Drupalin ytimen koodiin ei saa tehdä 
muutoksia, koska se rikkoo kaikki muokattuun koodiin liittyvät toiminnallisuudet. 
Tämä on monessa tilanteessa aiheuttanut ylimääräistä ajankäyttöä, kun on täy-
tynyt kehittää vaihtoehtoinen toteutustapa ytimen kanssa työskentelyyn. 
Internetsivuprojektiin kuuluu kaksi erillistä, mutta kuitenkin toisiinsa liittyvää pro-
jektia. Aliprojektien tekijöiden tulee pystyä pitämään toisensa ajan tasalla oman 
projektinsa etenemisestä. Joskus toisen projektiryhmän voi olla tarpeellista kor-
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jata toisen ryhmän aikaansaannosta. Projekteille luotiin työtila GIT-
versionhallintaohjelmistolla, jonne projektien eteneminen voitiin tallentaa. Ver-
sionhallintaohjelmiston käyttö suuremmissa projekteissa on onnistumisen kan-
nalta välttämätöntä. Projektien tekijät ovat versionhallintaohjelmiston avulla tie-
toisia toistensa etenemisestä ja oma työ on turvattu yhteisen tallennustilan an-
siosta. Jos jokin menee vikaan, voi GIT-kansioon siirretyistä vanhoista versiois-
ta ladata käyttöönsä sellaisen, jossa ongelmaa ei vielä ole (kuva 4). 
 
Kuva 4. GIT-versionhallintajärjestelmä Eclipsessä. 
Varsinainen ohjelmointi tapahtui Eclipse-ohjelmointiympäristössä, uudemmassa 
Indigo-versiossa (kuva 5). Eclipse valittiin sen GIT-yhteensopivuuden ja tiedos-
topäätemuokattavuuden takia, sillä Drupal vaatii tiedostopäätteiksi muun muas-
sa .module, .install tai .info. Eclipse oli myös radiomikrofonirekisteröintijärjes-
telmän tekoon osallistuville tuttu ohjelmisto, joten uuden järjestelmän käyttöä ei 
tarvinnut opetella. 
42 
TURUN AMK:N OPINNÄYTETYÖ | Sini Tanskanen 
 
Kuva 5. Eclipse-ohjelmointiympäristö. 
Ohjelmointi oli haasteellista, sillä Eclipse ei tunne Drupalin omia funktioita, joten 
se ei voinut ilmoittaa virheellisestä syntaksista. Virheen huomaa vasta, kun tie-
dostot on siirretty palvelimelle ja moduulia koettaa ajaa sivustolla. Drupal on 
tarkoitettu sisällönhallintajärjestelmäksi, jota voi päivittää ja kehittää Internet-
selaimessa, mutta projektin sisältöön ei kuulunut varsinaisen sivuston kehittä-
minen. Moduuli vaatii paljon ohjelmointia ja jotta moduulia voisi käyttää millä 
sivustolla vain, tulee moduuli ohjelmoida ulkoisesti Drupalista. 
4.4.1 Module-tiedosto 
Module-tiedosto (liite 1) on Drupal-moduulin tärkein tiedosto. Module-tiedosto 
sisältää kaikki moduulin toiminnallisuudet ja liittää moduulin Drupalin ytimeen. 
Toisin sanoen varsinainen koodi tulee module-tiedostoon. Drupal tarjoaa paljon 
toiminnallisuuksia oman moduulin kirjoittamiseen, asiakasrekisteröintimoduulin 
kannalta tärkeimmät ovat lomakkeen luonti sekä tietokantayhteys.  
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Form API eli lomakkeen ohjelmointirajapinta abstraktoi käyttäjälle näkyvän lo-
makkeen toistensa sisällä oleviksi taulukoiksi. Ohjelmoidessa tämä tarkoittaa 
sitä, ettei lomaketta luodessa kirjoiteta HTML-tageja eli tunnisteita, vaan koodiin 
kirjoitetaan taulukoita, joista luodaan HTML-koodi sivua ladatessa. (Tomlinson 
2010, 239.) Tämä nopeuttaa lomakkeen tekemistä, sillä Drupalissa lomakkeen 
sarake kirjoitetaan esimerkiksi:  
$form['account'] ['address_town'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Kaupunki'), 
        '#required' => true 
  ); 
$form on muuttuja, joka tässä tapauksessa tarkoittaa Drupalin omaa rekisteröi-
tymislomaketta. Ensimmäisissä hakasulkeissa oleva teksti account tarkoittaa 
Drupalin rekisteröitymislomakkeen nimeä. Nimi olisi eri, jos lomakkeen olisi teh-
nyt itse alusta lähtien. Toisissa hakasulkeissa oleva teksti address_town tar-
koittaa sarakkeen nimeä.  
Nimillä Drupal osaa erotella mihin lomakkeeseen kuuluu minkä niminen sarake, 
jotta tiedonsiirto tietokantaan olisi nopeaa ja virheetöntä. Kokonaisuudessaan 
alku tarkoittaa sitä, että form-nimisen matriisitaulukkomuuttujan account-
sisällöllä on address_town-niminen sarake, joka sisältää taulukon (array).  
Ristikkomerkin aloittamat ominaisuudet ovat Drupalin valmiita lomakeattribuut-
teja. Type-attribuutti tarkoittaa sarakkeen tietotyyppiä. Tietotyyppi voi olla esi-
merkiksi merkkijono (textfield), tekstikenttä (textarea), yksi- tai monivalintavaih-
toehto (radio tai checkbox) tai lähetyspainike (submit). Näiden lisäksi sarakkeen 
tyyppi voi olla myös fieldset, joka luo uuden taulukon taulukon sisälle.  
Fieldset on ikään kuin yläkategoria, jonka alle voi sijoittaa siihen liittyviä sarak-
keita. Esimerkissä account on yläkategoria, johon kuuluu sarake ad-
dress_town, mutta välissä voisi olla vielä yksi yläkategoria, esimerkiksi ad-
dress, jonka title-arvo voi olla vaikka Osoite. Silloin koko sarake kirjoitettaisiin 
$form[’account’][’address’][’address_town’]. Käyttäjälle tämä näkyisi 
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eriteltynä alueena, jonka otsikko on Osoite, jonka sisällä on sarake, jonka nimi 
on Kaupunki.  
Title-arvo sisältää käyttäjälle näkyvän sarakkeen nimen, jotta käyttäjä tietää mi-
tä tietoa sarakkeeseen syöttää. Required-arvo merkitään todeksi, mikäli sarak-
keeseen tulee täyttää tietoa. Attribuutti on oletukselta false, epätosi, joten mikäli 
tietoa ei ole pakko täyttää ei required-arvo tarvitse erikseen määrittää. Lisäksi 
sarakkeelle voi asettaa description-arvon, joka näyttää käyttäjälle lisätietoa sa-
rakkeesta. 
Ohjelmointikielissä käytetään niin kutsuttuja funktioita toteuttamaan ohjelman 
osia. Funktio eli aliohjelma tai (olio-ohjelmointikielissä) metodi sisältää jonkin 
tietyn toiminnallisuuden, joka on osa suurempaa toimintokokonaisuutta. Funktiot 
voivat myös käyttää muuttujia toisista ohjelman osista ja näitä funktioon lähetet-
täviä muuttujia kutsutaan parametreiksi. Pääohjelma sisältää varsinaisen koodin 
ja kaikki aliohjelmien kutsut. Aliohjelmien virheettömyys on kuitenkin yhtä tärke-
ää kuin pääohjelman toiminnallisuus.  
Drupal sisältää satoja funktioita, ja suurimpaan osaan voi koukuttaa omia toi-
mintojaan. Koukutus tarkoittaa sitä, että Drupalin valmiisiin toiminnallisuuksiin 
voidaan tehdä lisäyksiä ja Drupal suorittaa nämä lisäykset osana valmista toi-
minnallisuutta. 
Täysin uuden lomakkeen tekeminen on helppoa, mutta jos haluaa liittää uusia 
sarakkeita jo valmiiseen lomakkeeseen, tulee käyttää koukutusta. Kun Drupal 
toteuttaa ydintään, saattaa se ajaa funktion, johon voi koukuttaa lisäsisältöä, 
esimerkiksi moduulien kautta. Tällöin funktiossa on koodi, joka kutsuu näitä 
mahdollisia lisäyksiä invoke-komennolla eli kutsulla.  
Invoke-komento tarkistaa, onko Drupaliin liitetty moduulia, jossa tähän funktioon 
halutaan lisätä jotain koukutusta käyttämällä. Toisin sanoen invoke ”kutsuu” 
kaikki mahdolliset kyseiseen funktioon lisätyt koodit. Kaikki invoke-komennon 
kutsumat funktiot suoritetaan ennen kuin alkuperäisen koodin toteuttamista jat-
ketaan. 
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Hook_form_alter-funktio muokkaa jotain jo olemassa olevaa lomaketta. 
function userregistration_form_alter(&$form, &$form_state, $form_id) { 
   
  if(!($form_id == 'user_register_form')){ 
     
    return; 
     
  } 
Kuten esimerkkikoodissa, tulee sana hook korvata moduulin nimellä, jotta Dru-
pal ymmärtäisi kutsua funktiota, kun lomakkeenluontiprosessi kutsuu kaikkia 
lomakkeita muokkaavia koukutusfunktioita. Hook_form_alter vaikuttaa kaikkiin 
lomakkeisiin, siksi aluksi tuleekin erotella juuri se lomake, mihin muokkauksen 
haluaa vaikuttavan. Ehtolause tarkistaa, mikä lomake funktiota kutsuu. Jos lo-
make on user_register_form eli rekisteröintilomake, ottaa lomake moduulin 
tarjoamat lisäykset jatkoksi omalle lomakkeelleen. 
Drupalin tapa luoda lomakkeen sarake sisältää siis nimen, tiedot, tyypin, pakol-
lisuuden sekä oletusarvon, mikäli tarpeellista. Kaikkein tärkein, mitä tämä lo-
makkeenluontitapa pitää sisällään, on se, miten helposti sarakkeet ja yläkatego-
riat sijoittuvat matriisitaulukkoon. Ensin mainitut tekijät helpottavat käyttäjän 
toimimista sivuilla, mutta matriisitaulukko helpottaa ja nopeuttaa sivuston toimin-
taa ja mahdollistaa jokaisen sarakkeen syötteen helpon muuttamisen omaksi 
muuttujakseen. 
$address_street  = $edit['address_street']; 
Asiakasrekisteröintimoduulissa jokainen sarakkeeseen syötetty tieto muutetaan 
omaksi muuttujakseen ja validoidaan ennen tietokantaan lähettämistä. $edit 
on Drupalin oma muuttuja, joka on saatu käyttöön asiakasrekisteröintimoduulis-
sa koukuttamalla hook_drupal_insert-funktiota käyttäen, jolloin kaikki Drupa-
lin rekisteröitymislomakkeen tiedot on siirretty $edit-taulukkomuuttujaan. 
Drupalin user-moduuli on hyvin monimutkainen ja laaja. Moduuliin tuli tutustua 
huolella, jotta oikeanlainen koukutus käyttäjätietojen tallentamiseen ja muok-
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kaamiseen onnistuisi. Itse käyttäjämoduuli on 3936 riviä pitkä ja sisältää lähes 
120 funktiota, joista ainakin puolet voi koukuttaa omatekoisissa moduuleissa. 
Olisi siis mahdollista tehdä asiakasrekisteröintimoduuliin kymmeniä Drupalin 
käyttäjämoduuliin sidottuja funktiota, jotka saattavat olla sidottuja toisiin moduu-
leihin. 
Moduulissa koukutettujen funktioiden käyttäminen tuotti aluksi ongelmia, sillä 
Drupalin ohjelmointirajapinta on monimutkainen. Esimerkiksi kuvassa 6 oleva 
virheilmoitus johtui siitä, ettei virheen aiheuttaneessa hook_user_presave-
funktiossa ole parametria $form_state. Virheilmoitus ”undefined variable: 
form_state” tarkoittaa sitä, että $form_state-niminen muuttuja ei sitä ajavassa 
funktiossa sisällä arvoa. 
$form_state-muuttuja on esimerkiksi funktioissa hook_form_alter. Koska 
$form_state ei ole globaali muuttuja, kuten esimerkiksi $user, ei 
$form_statea voi käyttää funktiossa, jossa sitä ei ole parametrina funktioon 
tuotu. Tällaiset yksinkertaiset virheet hidastivat ohjelmointia. 
 
Kuva 6. Virheilmoitus, kun yrittää kutsua funktiossa olematonta muuttujaa. 
Aluksi ajatuksena oli tehdä moduuliin omia, käyttäjämoduulista riippumattomia 
funktioita, jotta PHP-osaaminen kasvaisi. Usean viikon yrityksen jälkeen oli kui-
tenkin järkevämpää koukuttaa kaikki funktiot. Varsinkin validoinnin kanssa oli 
paljon ongelmia, kun asiakasrekisteröintimoduulin validointifunktioiden sisältö ei 
aluksi ollut missään yhteydessä Drupalin validointiin.  
Vaikka asiakasrekisteröintimoduulin lomake on koukutettu käyttäjämoduulin 
lomakkeeseen, johti validointifunktioiden erillisyys siihen, että Drupal käsitteli 
oman lomakkeensa ensin ja vasta sitten asiakasrekisteröintimoduulin lomak-
keen. Testauksessa kävi niin, että jos käyttäjätunnus ja sähköposti olivat oikein, 
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siirrettiin ne tietokantaan ja jatkettiin eteenpäin. Jos tämän jälkeen asiakasrekis-
teröintimoduulin validoinnissa löytyikin virhe, ei lopputietoja siirrettykään tieto-
kantaan. Toisin sanoen käyttäjästä oli tallessa vain käyttäjänimi ja salasana.  
Ongelmaa yritettiin ratkaista lisäämällä validointiin käsky, joka poistaa aiemmin 
tietokantaan tallennetut tiedot. Rekisteröityvän tietojen poistamisen jälkeen 
käyttäjämoduulilla ei enää ollut käyttäjätietoja, joiden kanssa työskennellä, joten 
moduuli lopetti toimintansa (kuvio 4). 
 
Kuvio 4. Alkuperäinen validointi. 
Alkuperäisessä validoinnissa käyttäjä on täyttänyt tiedot ja painaa rekisteröity-
mispainiketta (kohta 1). Tiedot lähetetään ensin Drupalissa valmiiksi olevasta 
käyttäjämoduulista validoitaviksi (kohta 1.1). Käyttäjämoduulin validointi palaut-
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taa tuloksen (kohta 2). Mikäli validoinnissa löytyi virhe, rekisteröinti keskeyte-
tään (kohta 2.1).  
Validoinnin onnistuttua asiakasrekisteröintimoduulin keräämä tieto lähetetään 
validoitavaksi (kohdat 3 ja 3.1). Tässä vaiheessa käyttäjämoduulin keräämät 
tiedot eli käyttäjänimi ja sähköpostiosoite ovat jo tallennettu tietokantaan.  Mikäli 
asiakasrekisteröinnin validoinnin (kohta 4) aikana ei löydetä virheitä syötteistä, 
lähetetään loputkin tiedot tietokantaan (kohta 4.1).  
Virheen tapahtuessa asiakasrekisteröintimoduuli poistaa keräämiensä tietojen 
lisäksi myös jo tietokantaan tallennetut tiedot (kohta 5). Tässä vaiheessa poiste-
taan tietokannasta myös käyttäjämoduulin toiminnan tärkein asia, eli rekisteröi-
tyvän käyttäjän yksilöllinen numerotunnus, jolla tietokannassa erotellaan käyttä-
jät toisistaan. Käyttäjän numerotunnuksen poistamisen jälkeen käyttäjämoduuli 
ei voi enää jatkaa toimintaansa ja Drupaliin ohjelmoitu varotoimi palauttaa käyt-
täjän etusivulle (kohta 6). 
Teoriassa idea olisi toiminut, mutta käyttäjämoduulin lakattua toimimasta käyttä-
jämoduuli ohjautui etusivulle eikä informoinut käyttäjää millään tavalla. Käyttäjä 
ei siis tiennyt menikö hänen rekisteröitymisensä läpi vai ei. Ratkaisu on myös 
ohjelmoinnillisesti huono, sillä se kuormittaa tietokantaa turhaan ja altistaa jär-
jestelmän tietokantavirheille, jos tietokantaan jäisikin tietoa, joka olisi tarkoitus 
poistaa. Ohjelmointi ei edennyt pariin viikkoon, koska ratkaisun löytyminen on-
gelmaan oli prioriteetti. Lopulta löytyi mahdollisuus koukuttaa lomake käyttäjä-
moduulin lomakevalidointiin. Validoinnista lisää luvussa 4.6.2. 
Module-tiedostossa on myös hook_help, jonka avulla voidaan antaa sivuston 
ylläpitäjälle tietoa moduulista. Funktio ei ole pakollinen, mutta se on hyvä olla, 
jos moduulin toiminta ei moduulin nimestä täysin selviä.  
function userregistration_help($path, $arg) { 
   
  if ($path == 'admin/help#userregistration') { 
    return    
    '<h3>' . t('About') . '</h3>' . 
  } 
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Esimerkissä tarkistetaan, onko url-osoitteen pääte admin/help#userregistration, 
jotta funktion sisällä oleva tieto näytettäisiin vain tällä sivulla. Funktion sisältö 
asiakasrekisterimoduulissa on pari kappaletta tekstiä, joissa kerrotaan moduulin 
käyttömahdollisuudet. 
Module-tiedostossa sijaitsevat myös käyttäjien tietojen käsittelyyn liittyvät funk-
tiot, kuten tietojen päivitys ja poisto. Näitä funktioita esitellään luvussa 4.5. 
4.4.2 Install-tiedosto 
Asennustiedosto (liite 2) pitää sisällään kaikki tarvittavat funktiot, mitä moduulin 
tulee ajaa ennen kuin moduulia voi Internet-sivustolla käyttää. Asennustiedos-
toa ei ole pakko olla moduulissa, mutta on hyvä olla jonkinlainen varmistus siitä, 
että moduuli on ylipäätään asentunut.  
Asennustiedostoon voi yksinkertaisimmillaan kirjoittaa vain yhden rivin koodia, 
jossa lukee ”Moduuli asennettu!”. Näin käyttäjäkin tietää, että moduuli on oikea-
oppisesti asentunut ja käytettävissä. Asiakasrekisteröintimoduulin asennustie-
dosto on laajempi, sillä moduulin käyttämä tietokanta luodaan moduulin asen-
nuksen yhteydessä. 
Yleisin asennustiedoston käyttötarkoitus on luoda tietokantaan yksi tai useam-
pia tietokantatauluja, jotka määritetään schema-avainsanalla. Esimerkiksi Dru-
palin omassa käyttäjämoduulissa asennetaan viisi eri tietokantataulua. Asiakas-
rekisteröintimoduuli tarvitsee yhden taulun. Esimerkeissä tietokantataulun nimi 
on muutettu muotoon xxx_yyy tietoturvasyistä. 
function userregistration_schema() { 
  $schema['xxx_yyy'] = array( 
    'description' => t('An additional table for user information'), 
    'fields' => array( 
      'cid' => array( 
        'description' => t('Foreign key: {users}.uid'), 
        'type' => 'int', 
        'unsigned' => true, 
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        'not null' => true, 
      ), 
hook_schema on Drupalin funktio, jolla voi määrittää tietokantataulun, jonka 
Drupal osaa omatoimisesti luoda annettujen ohjeiden perusteella. Esimerkissä, 
kuten aina Drupalin funktioita koukutettaessa, sana hook on muutettu moduulin 
nimeksi.  
Muuttuja $schema on taulukkomuuttuja, taulukon indekseihin sijoitetaan uusi 
taulukko, joka sisältää tietokantataulun yhden sarakkeen tiedot. Toisin sanoen 
$schema on taulukko, johon yhteen indeksiin sijoitetaan taulukko xxx_yyy. Tau-
lukkoon tullaan sijoittamaan useita muita taulukoita ja jokainen xxx_yyy-
skeemaan sijoitettu taulukko vastaa tietokantataulun yhtä saraketta. (Tomlinson 
2010, 99 - 102.) 
Esimerkissä on ensimmäinen tietokantataulun sarake, cid, joka on lyhenne sa-
noista Company ID. Cid on foreign key eli toissijainen avain Drupalin oman 
käyttäjätaulun sarakkeelle uid eli User ID. Cid-sarakkeen arvo määrittyy siis sen 
mukaan, mikä rekisteröityvän tahon uid-arvoksi tulee. Unsigned on ohjelmointi-
termi, joka tarkoittaa ei-negatiivista lukua eli kaikki luvut nollasta ylöspäin. Not 
null on tietokantatermi, joka tarkoittaa samaa kuin #required eli cid-arvo ei 
saa olla tyhjä.  
Käytetyin asennusmoduulin funktio on hook_install. Funktioon sijoitetaan 
kaikki se koodi, mitä halutaan suorittuvan, kun moduulia asennetaan. 
function userregistration_install() { 
   
  drupal_set_message(t('Moduuli UserRegistration asennettu onnistuneesti!')); 
Asiakasrekisteröintimoduulissa hook_install-funktiossa lisätään aiemmin 
hook_schema-funktiossa luotuun tietokantatauluun paikanpitäjät (eng. placehol-
der), jotka estävät virheen syntymistä. Moduulin skeemassa suurin osa tieto-
kannan sarakkeista on määritelty pakolliseksi, joten Drupal löytäisi asennukses-
sa virheen, ellei taulun ensimmäistä riviä täytetä paikanpitäjillä. (Tomlinson 
2010, 92). 
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4.4.3 Info-tiedosto 
Drupalin info-tiedosto on ytimen kannalta tärkein tiedosto. Info-tiedosto sisältää 
kaiken ytimen tarvitseman tiedon moduulista, kuten moduulin nimen, kuvauksen 
tai version. Asiakasrekisteröintimoduulin info-tiedosto on seuraavanlainen: 
name = UserRegistration 
description = User registration form for radiomicrophone registration system 
package = Fairspectrum 
core = 7.x 
dependencies[] = user 
version = 7.x-0.1 
files[] = userregistration.module 
files[] = userregistration.install 
Name tarkoittaa moduulin nimeä, jonka Drupal esittää admin-käyttäjille. Packa-
ge-arvo lisätään, jos moduuli kuuluu johonkin moduulikokonaisuuteen (kuva 7). 
Moduulikokonaisuuteen kuuluminen ei muuta moduulia. Moduulin sijainti admin-
käyttäjän näkemässä moduulilistassa määrittyy sen mukaan, onko Package-
arvoa määritetty. Kuvassa 7 on esitetty, kuinka kolme moduulia kuuluu moduu-
likokonaisuuteen. Kuvassa näkyy, kuinka RaMiReg-moduulin enabled-sarake 
on rastitettu. Tämä tarkoittaa sitä, että moduuli on sivuilla käytössä, tällä ei ole 
mitään tekemistä moduulikokonaisuuden kanssa. Mikäli mitään kokonaisuutta ei 
ole valittu, näkyy moduuli muiden moduulien kanssa Drupalin valmiissa listassa. 
 
Kuva 7. Moduulikokonaisuus Drupalissa 
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Core eli ydin ilmoittaa, mikä Drupalin version kanssa moduuli on yhteensopiva. 
Dependencies tarkoittaa moduulin riippuvuutta toisista moduuleista mitä kysei-
nen moduuli tarvitsee toimiakseen. Asiakasrekisteröintimoduuli tarvitsee user-
moduulia, sillä kaikki funktiot on koukutettu user-moduuliin. Version numero on 
kyseisen moduulin oma versionumero. Sitä voi päivittää, mikäli moduulia muok-
kaa niin, että kyseessä voisi olla jo uusi versio.  
Tärkein asia mitä info-tiedostossa tulee ilmoittaa ovat tiedostot, jotka moduuliin 
vaikuttavat. Asiakasrekisteröintimoduulissa on mukana module- ja asennustie-
dostot. Muu tiedosto voi olla esimerkiksi admin.inc-tiedosto, jossa admin-
käyttäjille annetaan muokkausmahdollisuuksia moduulia koskien.  
Infotiedostoon voi lisätä muitakin ominaisuuksia, esimerkiksi configure viittaisi 
url-osoitteeseen, josta löytyisi moduulin konfigurointimahdollisuudet admin-
käyttäjille. Configure-kohtaa ei tarvitse laittaa mikäli moduulissa ei ole mitään, 
mitä admin-käyttäjät voisivat muokata. Infotiedosto lisää omatoimisesti aika-
leiman eli timestamp-arvon, kun moduuli otetaan käyttöön. Sitä ei tule lisätä 
omatoimisesti. 
4.5 SQL ja tietokanta 
Drupalin toiminnan ydin on tietokanta, joka luodaan, kun Drupalia asennetaan 
palvelimelle. Tietokantaan voi lisätä omia tauluja ja se on suositeltavaa, jos ai-
koo työskennellä tietokannan kanssa. Drupalin valmiisiin tauluihin ei tule kos-
kea, sillä se saattaa sekoittaa koko järjestelmän toiminnan. Asiakasrekisteröin-
timoduulia varten piti asentaa yksi tietokantataulu. 
Tietokantataulu luodaan juuri siitä syystä, että radiomikrofonirekisteröintijärjes-
telmä tarvitsee ylimääräistä tietoa tietokantaan, mutta ei ole järkevää jatkaa 
Drupalin users-tietokantataulua uusilla sarakkeilla. Taulujen erillisyys lisää myös 
tietoturvaa, sillä jos jokin taho onnistuukin pääsemään käsiksi users-tauluun, on 
toinen taulu tietoineen vielä koskematon.  
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Users-taulu tallentaa käyttäjästä vain valitun käyttäjänimen, sähköpostiosoitteen 
sekä kirjautumiseen ja sivuston käyttöoikeuksiin liittyviä asioita. Asiakasrekiste-
röintimoduulin luoma taulu on fyysisestä erillisyydestään huolimatta vahvassa 
yhteydessä Drupalin käyttäjätauluun.  
SQL eli Structured Query Language on tietokantaohjelmointikieli, jolla voi luoda 
ja muokata tietokantaa, sekä tehdä tietokantakyselyitä eli hankkia tietoa tieto-
kannasta. PHP-ohjelmointikieli kommunikoi tietokantojen kanssa SQL:n avulla 
ja Drupalin tietokantafunktiot ovat helpotettuja versioita SQL-käskyistä. (Lerdorf 
ym. 2006, 198). 
Asiakasrekisteröintimoduulissa tärkein toiminto on asiakkaan tietojen tallennus, 
päivitys ja poisto tarpeen mukaan. Radiomikrofonirekisteröintijärjestelmässä 
rekisteröitynyt taho hoitaa itse tietojensa päivityksen. Tällä tavalla henkilötieto-
laissa määräytyvät tarkistus- ja korjausoikeus toteutuvat.  
Module-tiedostossa käytetään hook_user_insert, hook_user_update ja 
hook_user_delete -funktioita edellä mainittuja toimintoja toteuttamaan. Drupal 
tarjoaa valmiita funktioita hoitamaan SQL-käskyjä. Tällaisia funktioita ovat 
db_insert, db_update ja db_delete. 
Hook_user_insert on funktio, jota kutsutaan kun käyttäjän tietoja ollaan lisää-
mässä Drupalin users-tietokantaan. Esimerkki SQL-käskystä, jolla viedään tie-
toa tietokantaan: 
INSERT INTO xxx_yyy VALUES ($fname, $lname, $phone, $address_street, 
$address_zipcode, $address_town, $bic, $moreinfo); 
SQL-käskyllä tarvitsisi muodostaa myös yhteys tietokantaan ennen tiedonsiir-
toa. Drupal on automaattisesti yhteydessä tietokantaansa, joten erillistä yhdis-
tämiskäskyä ei tarvita. Edellä mainittu käsky kirjoitetaan Drupalissa seuraavasti: 
$query = db_insert('xxx_yyy') 
-> fields(array( 
         'cid'             => $account->uid, 
            'fname'           => $fname, 
            'lname'           => $lname, 
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            'phone'           => $phone, 
            'address_street'  => $address_street, 
            'address_zipcode' => $address_zipcode, 
            'address_town'    => $address_town, 
            'bic'       => $bic, 
            'moreinfo'        => $moreinfo 
  )) 
-> execute(); 
Drupalin funktiossa listataan vasemmalle puolelle jokainen taulun sarake, johon 
halutaan siirrettävän tietoa. Kaikkiin sarakkeisiin ei ole pakko lisätä tietoa jokai-
sen db_insert-käskyn aikana. Kaikkiin listattuihin sarakkeisiin siirretään oikeal-
la puolella oleva arvo, oli se sitten muuttuja tai valmis arvo. Esimerkissä tieto-
kantaan siirretään muuttujia, jotka on aiemmin kerätty $edit-
taulukkomuuttujasta. 
Käyttäjän tulee pystyä katsomaan tietojaan, jotka hänestä on tallennettu tieto-
kantaan. Hook_user_view-funktiota kutsutaan, kun kirjautunut käyttäjä navigoi 
radiomikrofonirekisteröintijärjestelmässä omien tietojensa sivulle. Käyttäjän tie-
dot haetaan tietokannasta db_select-funktiolla ja asetetaan $all-
taulukkomuuttujaan: 
function userregistration_user_view($account, $view_mode, $langcode) { 
   
    global $user; 
     
    $query = db_select('xxx_yyy', 'u') 
    ->fields('u', array( 
    'cid', 
    'fname',  
    'lname', 
    'phone',  
    'address_street', 
    'address_zipcode',  
    'address_town',  
    'bic',  
    'moreinfo')) 
    ->condition('cid', $account->uid); 
    $information = $query->execute();  
     
    $all = array(); 
      foreach($information as $key){ 
        $all[] = $key; 
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      } 
Tietoja haettaessa avaimena on se, että rekisteröityneen käyttäjän $account-
oliossa oleva uid-arvo vastaa tietokannassa olevaa cid-arvoa. Käyttäjän tiedot 
tulostetaan ruudulle $all-muuttujasta: 
echo 
          '<p>' . t('Etunimi: ') . $all[0]->fname . 
Käyttäjän päivittäessä tietojaan käytetään hook_user_insertin sijasta 
hook_user_update-funktiota. Päivitysfunktion käyttö nopeuttaa moduulin toi-
mintaa. Insert-funktiota käytettäessä aiemmin tallennetut tiedot pitäisi poistaa 
ennen niiden uudelleen syöttöä, sillä jokaisen käyttäjän cid-arvon on oltava yksi-
löllinen.  
Update-funktiota varten tulee hakea tietokannasta palveluun kirjautuneena ole-
van käyttäjän tiedot asiakasrekisteröintimoduulin tietokannasta:  
function userregistration_user_update(&$edit, $account, $category) { 
 
  $query = db_select('xxx_yyy', 'u') 
  ->fields('u', array( 
      'cid')) 
  ->condition('cid', $account->uid) 
  ->execute(); 
  foreach($query as $key){ 
    $result[] = $key; 
  } 
Hook_user_update tarkistaa onko käyttäjän cid-arvo jo olemassa. Tiedot päivi-
tetään sen tietokantarivin päälle, jonka avaimena on kyseinen cid-arvo: 
if($fname <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
       'fname' => $fname, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
  } 
Esimerkissä varmistetaan, ettei etunimisarakkeen sisältöä tallenneta tietokan-
taan, mikäli se on tyhjä. Päivitys tapahtuu vain, jos merkkijonosarakkeessa on 
tietoa. Moduulin toiminnalle ylimääräistä toteutusta tuo se, että päivitys tapahtuu 
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myös vaikka tietoihin ei olisi koskettu. Toisaalta moduulin koodissa olevat ehto-
lauseet tuovat moduulille yhtäläisesti ylimääräistä toteutusta, joten on vaikea 
arvioida, kumpi toteutustapa olisi ollut moduulin toiminnalle nopeampi. 
Jokaisella rekisteröityneellä on täysi oikeus lopettaa rekisteröitymissuhteensa 
radiomikrofonirekisteröintijärjestelmän kanssa. Käyttäjä voi missä vaiheessa 
tahansa poistaa oman käyttäjätunnuksensa. Käyttäjän poistaessa tunnuksensa 
Drupal ajaa oman käyttäjänpoistofunktionsa ja kutsuu samalla asiakasrekiste-
röintimoduulin hook_user_delete-funktiota. Kaikki tiedot poistetaan yhtä aikaa. 
Poistettavien tietojen avaimena on, kuten edellisissä metodeissakin, cid-arvon 
yhteensopivuus $account-parametrin uid-arvon kanssa: 
function userregistration_user_delete($account) { 
   
  $query = db_delete('xxx_yyy') 
  ->condition('cid', $account->uid) 
  ->execute(); 
   
} 
Tietokantayhteyden toimivuus oli aluksi hyvin haasteellista. Suurin ongelma oli 
ymmärtää tietokantafunktioiden mukana tulleita parametreja ja niiden sisältöä, 
mutta SQL-syntaksivirheitä syntyi myös (kuva 8). Kuvassa esiintyvästä virhees-
tä on vaikea päätellä virheen synnyn syytä, sillä virheen mukaan kyseessä on 
SQL-syntaksivirhe. Syntaksivirheitä on monenlaisia ja ilman tarkempaa selvitys-
tä on vaikeaa korjata virhettä. 
 
Kuva 8. SQL-syntaksiongelma. 
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Perusteellinen tutustuminen Drupalin tietokantafunktioihin ratkaisi kuitenkin 
kaikki SQL-aiheiset ongelmat. Funktioiden käyttö tuotti aluksi ongelmia, sillä 
Drupalin aiemmassa versiossa 6 tietokantaliikenne toteutettiin täysin SQL-
lausekkeilla. Uudet funktiot tulivat vasta versioon 7. (Tomlinson 2010, 90.) 
4.6 Tietoturva ja validointi 
Mikään ohjelmointikieli ei ole turvallinen. Turvallisuus saavutetaan oikeanlaisella 
ohjelmoinnilla. Kehittäjän tulee suhtautua tekemänsä järjestelmän käyttäjiin kriit-
tisesti. Sovellusta tulee suojella käyttäjiltä, jotka haluavat joko hyötyä järjestel-
män sisältävistä tiedoista tai jopa tuhota sen. 
Radiomikrofonirekisteröintijärjestelmässä on aina olemassa oleva riski tietojen 
korruptoitumiseen tai katoamiseen. Tietojärjestelmän kehittäjä voi vastata jär-
jestelmän teknisestä toimivuudesta vain tiettyyn pisteeseen saakka. Käyttäjän 
syötteeseen tulee aina suhtautua varauksella. Järjestelmän suunnittelijoiden ja 
kehittäjien on täytynyt huomioida mahdolliset vaaratilanteet jo kehitysvaiheessa.  
Koska tieto on vain sähköisessä muodossa tallennettuna, on olemassa riski 
tietojen tuhoutumiseen esimerkiksi luonnonkatastrofin tai tietovarkauden takia. 
Asianmukainen tietoturva tuleekin ottaa huomioon ja estää kaikki uhat, jotka 
ovat aktiivisen tietoturvakäyttäytymisen avulla estettävissä. 
4.6.1 SQL-injektio 
Järjestelmällä, jonka tehtävänä on käsitellä käyttäjän syötettä, on suuri riski jou-
tua SQL-injektiohyökkäyksen alaiseksi. SQL-injektio tarkoittaa sitä, että SQL-
lausekkeeseen annetaan syötteeksi tekstinpätkä, joka muokkaa järjestelmän 
valmista SQL-lausetta. (Lerforf ym. 2006, 287 - 288). 
Esimerkkinä toimii sarake, johon tulee syöttää käyttäjänimi, jotta järjestelmä 
voisi hakea kaikki kyseisen käyttäjän tiedot. SQL-lause on seuraavanlainen: 
SELECT * FROM user WHERE username = $input; 
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SQL-lause on oikein, mutta ilman syötteen tarkistusta pahantahtoinen käyttäjä 
voi syöttää käyttäjänimisarakkeeseen tekstinpätkän ' '; DROP TABLE users; --' 
jolloin tietokantaan lähetettävä SQL-lause on kokonaisuudessaan: 
SELECT * FROM user WHERE username = ' '; DROP TABLE user; --' 
Tässä SQL-lauseessa käyttäjänimeksi annetaan tyhjä arvo ja harmittoman 
SQL-lauseen perään lisätään tuhoisa user-tietokantataulun tuhoava käsky. 
Lopputuloksena koko käyttäjätaulu poistetaan tietokannasta ja järjestelmän toi-
minta ei voi jatkua. 
Yllä esitetyn tilanteen voi välttää monella tavalla. Syötteen tarkistamisessa riit-
tää yksinkertainen tarkistus, ettei syöte sisällä muita merkkejä kuin kirjaimia tai 
numeroita. Pahantahtoisen käyttäjän syöte jäisi heti ensimmäisen merkin koh-
dalla kiinni eikä syötettä välitetä eteenpäin. Validoinnin voi tehdä vielä turvalli-
semmaksi määrittämällä sallitut tai ei-sallitut arvot, joihin syötettä verrataan. 
(The Open Web Application Security Project 2011a.) 
Toinen tapa on tehdä tietokantataulujen nimistä sen verran vaikeat, ettei niitä 
voi arvata. Käyttäjätaulun nimi user tai monikko users on varmasti käytetyin nimi 
käyttäjätaululle, joten sen arvaaminen ei ole kovin vaikeaa. Monimutkaisempi 
nimi table_user_qwerty on huomattavasti vaikeampi arvata ja SQL-injektio on 
vaikeampi ajaa.  
4.6.2 Validointi 
Käyttäjän syötettä voidaan tarkastaa eli validoida monella tavalla. Tietokantaa 
luotaessa voidaan määrittää minkä tyyppistä tietoa mihinkin sarakkeeseen syö-
tetään. Mikäli syötettä ei validoida ennen tietokantaan siirron yrittämistä, voi 
ohjelma ajautua virheeseen, jos vääräntyyppistä tietoa yritetään tallentaa tieto-
kantaan. Tietokantaan määritetyt tietotyypit estävät tiedonsiirron kantaan, mutta 
virhe lopettaa järjestelmän toiminnan. Validoinnin puutteellisuus on yksi yleisim-
piä tietojärjestelmän haavoittuvuuksia (The Open Web Application Security Pro-
ject 2011b). 
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Asiakasrekisteröintimoduulin keräämien syötteiden validoinnin pystyi koukutta-
maan Drupalin valmiisiin validointifunktioihin seuraavalla käskyllä: 
$form['#validate'] [] = 'userregistration_user_register_validate'; 
User_register_validate on Drupaliin valmiiksi ohjelmoitu rekisteröintilomak-
keen validointifunktio. Funktion toiminnallisuus oli dokumentoitu puutteellisesti 
ja funktion olemassaolo selvisi luvussa 4.4.1 esitetyn validointiongelman jäl-
keen. Valmiiksi ohjelmoituja validointifunktioita löytyi sekä rekisteröintivaiheessa 
että päivitysvaiheessa olevaan lomakkeeseen. Lopullinen validointi yhdisti käyt-
täjämoduulin ja asiakasrekisteröintimoduulin validoinnin, joten virhe missä vai-
heessa tahansa lopettaa syötteen tarkistamisen (kuvio 5). 
 
Kuvio 5. Lopullinen validointi. 
Uudistetussa validoinnissa rekisteröityvä henkilö painaa rekisteröitymispainiket-
ta (kohta 1) ja käyttäjämoduulin keräämien syötteiden lisäksi tarkistetaan myös 
asiakasrekisteröintimoduulin keräämät tiedot (kohdat 1.1, 1.1.1, 2 ja 3). Virheen 
sattuessa kaikkien syötteiden validointi lopetetaan ja molemmat moduulin py-
säyttävät toimintansa (kohta 4). Rekisteröityvälle ilmoitetaan lopuksi validoinnin 
tulos (kohta 4.1). 
Säännölliset lausekkeet (eng. regular expression) ovat tehokas tapa validoida 
käyttäjän syötettä. Lausekkeiden käyttäminen voi pysäyttää virheellisen tiedon 
eteenpäinviennin ja estää järjestelmän toiminnan keskeytymisen. Lausekkee-
seen määritetään merkkisarja, jota syötteen tulee vastata. (Robbins 2005, 536 - 
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537.) Tällaiset validoinnit voidaan suorittaa myös ilman säännöllisiä lausekkeita. 
Lausekkeita käytetäänkin yleensä tarkistamaan syötteitä, joiden sisältöä ei ole 
rajoitettu, mutta pituus ja tietotyyppi ovat. 
UNIX-pohjaisilla säännöllisillä lausekkeilla voi tarkistaa syötteen tietotyypin. 
Esimerkki: 
if (!preg_match('(\d{5}$)', $address_zipcode)) { 
    form_set_error('zipcode', t('Postinumeron tulee olla muodossa 12345.')); 
  } 
preg_match on PHP-funktio, joka tarkistaa onko syöte yhteensopiva suluissa 
olevan säännöllisen lausekkeen kanssa. Jos funktion edessä on huutomerkki, 
tapahtuu ehtolauseen sisällä oleva koodi, mikäli syöte ei ole yhteensopiva lau-
sekkeen kanssa. Lauseke sijoitetaan sulkeiden sisään ja eritellään yksöissitaa-
teissa. Lausekkeen jälkeen erotellaan pilkulla muuttuja, jota halutaan testata. 
Takakenoviivaa käytetään joko poistamaan erikoismerkin tarkoitus tai saamaan 
tietyt kirjaimet vastaamaan tiettyä tietotyyppiä. Esimerkiksi merkkisarja {5} tar-
koittaa viiden merkin mittaista lauseketta, mutta \{5\} tarkoittaa ”{5}”. Ilman taka-
kenoviivaa kirjain d ei merkitse mitään erityistä, mutta \d tarkoittaa kokonaislu-
kua. Esimerkissä haetaan siis tilannetta, jossa $address_zipcode-muuttuja ei 
vastaa viittä numeroa. Erikoismerkit auttavat lausekkeen rajaamisessa, taka-
kenoviivan lisäksi yleisesti käytettyjä merkkejä ovat plusmerkki, kysymysmerkki 
ja pystyviiva (Robbins 2005, 538). 
Esimerkin lopussa oleva form_set_error on Drupalin funktio, jolla lomakkeen 
käsittely loppuu ja virhe ilmoitetaan käyttäjälle. Tämä estää virheellisen tiedon 
etenemisen tietokantaan. Virheilmoitus osoitetaan tietylle sarakkeelle ilmoitta-
malla sarakkeen nimi ensin ja virheilmoituksen sisältö sen jälkeen. 
Säännöllisillä lausekkeilla voidaan myös muuttaa annettua syötettä. Tällöin käy-
tetään preg_replace-funktiota. Esimerkiksi puhelinnumeroa kerätessä on turhaa 
käskeä rekisteröityvää kirjoittamaan puhelinnumeronsa vain yhdellä tavalla kun 
vaihtoehtoiset kirjoitustavat voidaan karsia moduulissa. (Robbins 2005, 535.) 
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Tietokantaan puhelinnumero tulee syöttää muodossa 0123456789, mutta se 
voidaan kirjoittaa myös muodossa 012-3456789 tai jopa +358123456789. 
if(preg_match('(\d{10})', $phone)){ 
    return; 
  } 
  if(preg_match('(\d{3}-\d{7}$)', $phone)){ 
    preg_replace('-', '', $phone); 
  } 
  else if(preg_match('(\+358\d{9}$)', $phone)){ 
    preg_replace('(\+358)', 0, $phone); 
  }   
  else{ 
    form_set_error('phone', t('Puhelinnumero on virheellinen.')); 
  } 
Esimerkissä tarkistetaan ensin, onko syöte $phone kymmenen numeroa pitkä. 
Mikäli syöte ei sovi ensimmäiseen lausekkeeseen, tarkistetaan seuraavaksi on-
ko syötteessä kolme numeroa, väliviiva ja seitsemän numeroa. Jos syöte sopii 
tähän, korvataan väliviiva tyhjällä, toisin sanoen väliviiva poistetaan. Jos syöt-
teessä ei ole väliviivaa, tarkistetaan alkaako syöte +358 ja tuleeko sen jälkeen 
yhdeksän numeroa. Jos syöte vastaa lauseketta, korvataan +358 nollalla.  
Molemmat korvaavat lausekkeet tekevät syötteestä ensimmäisen tarkistuksen 
kaltaisen, kymmenen numeroa pitkän sarjan. Mikäli syöte ei vastaa mitään lau-
sekkeista, ilmoitetaan syötteen virheellisyydestä form_set_error-funktiolla. 
Toistaiseksi moduuli validoi vain Suomen +358-alkuiset puhelinnumerot, mutta 
tulevaisuudessa validointiin voidaan lisätä muiden maiden maatunnuksia.  
Nykyinen validointi hyväksyy myös välilyönnit, joten tässä validoinnissa nume-
rosarja ”1234567890” olisi samanarvoinen sarjan ”123 456 789 0” kanssa. Mo-
duulia tulee kehittää niin, että validoitava numerosarja tarkistetaan numero ker-
rallaan. Mikäli tarkistettava numero olisikin välilyönti, se poistetaan ja lopputu-
loksena tietokantaan lähetetään kokonainen numerosarja. 
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Numerosarjojen lisäksi asiakasrekisteröintimoduulissa validoidaan yksittäisiä 
merkkejä, jotka voivat viitata esimerkiksi SQL-injektioon. 
if (preg_match('/[\x{80}-\x{A0}' .          
                        '\x{AD}' .                 
                        '\x{2000}-\x{200F}' .      
                        '\x{2028}-\x{202F}' .      
                        '\x{205F}-\x{206F}' .      
                        '\x{FEFF}' .               
                        '\x{FF01}-\x{FF60}' .      
                        '\x{FFF9}-\x{FFFD}' .      
                        '\x{0}-\x{1F}]/u',         
  $fname)) { 
    form_set_error('fname', 'Etunimi sisältää laittoman merkin.'); 
  } 
Lausekkeen x-kirjain ja hakasulkeissa oleva merkkisarja tarkoittaa Unicode-
merkkiä. Unicode sisältää kirjainten ja numeroiden lisäksi kaikki muut merkit, 
tyhjät tilat kuten välilyönti sekä NULL-arvon. Asiakasrekisteröintimoduulissa 
etunimen validointi toteutetaan etsimällä kiellettyjä merkkejä ja tekstin muok-
kauskäskyjä. Piste tarkoittaa sitä, että kaikki $fname-muuttujan merkit käydään 
yksitellen läpi ja lauseke koskee jokaista merkkiä (Robbins 2005, 538). 
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5 POHDINTA 
Tätä opinnäytetyötä tarjottiin minulle keväällä 2011. Olin ollut Turun ammatti-
korkeakoulun Bioalat ja Liiketalous -tulosalueella töissä koko alkuvuoden 2011 
opiskeluni ohella ja minua suositeltiin tekemään töitä WISE-projektiin. Kesäkuun 
alussa pidetyssä kokouksessa Toimeksiantajayrityksen toimitusjohtaja esitteli 
WISE-projektin tavoitteet ja projektin osa-alueet, joihin he tarvitsivat lisätyövoi-
maa. 
WISE-projektin suuruus aiheutti aluksi epävarmuutta oman osaamisen riittävyy-
destä. Radiomikrofonirekisteröintijärjestelmällä on potentiaalia päästä maail-
manlaajuiseen levitykseen, sillä radiotaajuuksien tehokas käyttö on saavuttama-
ton hyöty vielä suurimmassa osassa maita. 
Itse näin ohjelmointia ensimmäistä kertaa elämässäni syksyllä 2009, kun aloitin 
opiskelut Turun ammattikorkeakoulun tietojenkäsittelyn koulutusohjelmassa. 
Sain siis opetella kaiken alusta juurta jaksaen. Keskustelin projektin alkupuolella 
opettajieni kanssa kykyjeni riittävyydestä ja he olivat todella rohkaisevia. Heidän 
mielestään ei ollut mitään syytä olla ottamatta haastetta vastaan. 
Projekti alkoi hitaasti ja siihen ehti tutustua todella hyvin ennen kuin aloimme 
tehdä mitään konkreettista. Kävimme Helsingissä kokouksissa monta kertaa 
kesän aikana ja suurin konkreettinen aikaansaannokseni kesän ajalta on 40-
diainen esitys henkilötietolaista. Loppujen lopuksi ajan kanssa projektin aloitta-
minen oli todella hyödyllistä, sillä henkilötietolakiin tutustuminen helpotti työtäni 
syksyllä merkittävästi. 
Turun ammattikorkeakoulun tietojenkäsittelyn koulutusohjelmasta projektissa oli 
mukana kolme ihmistä. Oli haasteellista jakaa työtehtäviä niin, että kaikilla oli 
selkeä projektin osa, johon keskittyä opinnäytetyössään. Lopulliset työnkuvat 
selvenivät vasta elokuussa ja opinnäytetyön empiirisen osuuden työstäminen 
alkoi. 
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Drupalin valitseminen sisällönhallintajärjestelmäksi oli minun ehdotukseni, sillä 
olin kesällä 2010 toteuttanut Internet-sivut Drupalilla. Heti projektin alussa ostin 
Drupal-sovelluskehityskirjan ja se on osoittautunut enemmän kuin hyödylliseksi 
läpi koko projektin. Vaikka minulla oli alustavaa kokemusta Drupalista, opin pal-
jon uusia asioita niin Drupalista kuin PHP-ohjelmoinnistakin. Ymmärsin hyvin 
nopeasti projektin alettua, että PHP-osaamiseni ei ollut kovinkaan hyvä, omasin 
vain perustiedot. Projektin aikana opinkin eniten PHP-ohjelmointia. 
Kuvailisin projektia onnistuneeksi. Projektiin osallistuneet ihmiset toimivat hyvin 
yhteen, vaikka projekti jaettiin tarkoituksella niin, että toiminta olisi mahdollisim-
man itsenäistä. Toimeksiantaja on valvonut työn etenemistä hyvin ja osannut 
ohjata ja neuvoa ongelmatilanteissa. Myös Turun ammattikorkeakoulun tieto-
jenkäsittelyn koulutusohjelman opettajat ovat olleet suureksi avuksi. 
Opinnäytetyön rajaus käsittää alustavan version, jota voi kehittää toimivammak-
si ja muiden projektin osa-alueiden kanssa yhteensopivammaksi. Työn lopputu-
los on ehdottomasti juuri tätä; toimiva ja ymmärrettävä ensimmäinen versio tu-
levasta maailmanlaajuisesta sovelluksesta. Lopputulos käsittää itse lomakkeen, 
tarvittavat tietokantayhteydet ja -liikenteen sekä käyttäjän syötteen tarkistuksen. 
Tämänhetkisestä versiosta voidaan jatkaa kehitystä. 
Kehityskohteena tulevat olemaan ainakin lomakkeen testaus ja lisävalidoinnit. 
Tällä hetkellä moduuli kattaa perusluontoisen syötteen tarkistuksen, mutta val-
miiseen lopputuotteeseen on kehitettävä huomattavasti enemmän erilaisia vali-
dointeja. Näin suuren potentiaalin omaava sovellus tulee varmasti joutumaan 
jonkinlaisen hyökkäysyrityksen kohteeksi ja asiakkaiden tiedot on pystyttävä 
turvaamaan. 
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Module-tiedosto 
<?php  
 
/** 
 * @file 
 * More thorough information gathering at registration 
 *  
 * Implements a form that collects the information of radio microphone        
   registration system users 
 * and delivers the information to Fairspectrums database. This module  
   handles the collecting and 
 * saving the user information as well as validating the user input before    
   moving it to the database. 
 *  
 * @author Sini Tanskanen 
 * @version 1.0 
 */ 
 
/** 
 * Implements hook_help(). 
 * Output for help section in the administrator page  
 * of radio microphone registration system web page 
 */ 
 
function userregistration_help($path, $arg) { 
   
  //Alternative way to show the help section 
   
 /* switch ($path) { 
  *  case 'admin/help#userregistration': 
  *    $output =  
  *     
  *    '<h3>' . t('About') . '</h3>' .  
  *     
  *    '<p>' . t('User registration module provides more information to be   
                  given when registering and also 
  *           is hooked to TUPAS identification module when user is ready  
                  to verify the new account.') .  
  *    '</p>' . 
  *       
  *    '<h3>' . t('Uses') . '</h3>' . 
  *      
  *    '<p>' . t('User registration module can be modified to ones own  
                  preference and can be used to gather 
  *           more information of new accounts\' owners.') .  
  *    '</p>'; 
  *     
  *    break; 
  * } 
  * return $output; 
  * } 
  */  
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  if ($path == 'admin/help#userregistration') { 
    return 
     
    '<h3>' . t('About') . '</h3>' . 
     
    '<p>' . t('User registration module provides more information to be given  
               when registering and also 
             is hooked to TUPAS identification module when user is ready to   
               verify the new account.') . 
       
    '</p>' . 
     
    '<h3>' . t('Uses') . '</h3>' . 
     
    '<p>' . t('User registration module can be modified to ones own  
               preference and can be used to gather 
               more information of new accounts\' owners.') . 
                
    '</p>'; 
  } 
   
} 
 
/** 
 * Implements hook_form(). 
 * Creates the form that is shown to the user of 
 * the radio microphone registration system 
 */ 
function userregistration_form_alter(&$form, &$form_state, $form_id) { 
   
  /* 
   * Checks if the form displayed is the user register form that is 
   * displayed when a person or a company has not yet registered 
   */ 
  if($form_id == 'user_register_form'){ 
   
  // Columns that are displayed to the user 
   
  //This column collects the first name value that  
    will be sent to the database as fname 
  $form['account'] ['fname'] = array( 
    '#type' => 'textfield', 
    '#title' => t('First name'), 
    '#required' => true 
  ); 
   
  //This column collects the last name value that  
    will be sent to the database as lname 
  $form['account'] ['lname'] = array( 
    '#type' => 'textfield', 
    '#title' => t('Last name'),     
    '#required' => true 
  ); 
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  //This column collects the phone value that  
    will be sent to the database as phone 
  $form['account'] ['phone'] = array( 
    '#type' => 'textfield', 
    '#title' => t('Phone number'),    
    '#required' => true 
  ); 
   
  //This column collects the street address value that  
    will be sent to the database as address_street 
  $form['account'] ['address_street'] = array( 
    '#type' => 'textfield', 
    '#title' => t('Street address'), 
    '#required' => true 
  ); 
   
  //This column collects the zipcode value that  
    will be sent to the database as address_zipcode 
  $form['account'] ['address_zipcode'] = array( 
    '#type' => 'textfield', 
    '#title' => t('Zipcode'), 
    '#required' => true 
  ); 
   
  //This column collects the town value that  
    will be sent to the database as address_town 
  $form['account'] ['address_town'] = array( 
    '#type' => 'textfield', 
    '#title' => t('City'), 
    '#required' => true 
  ); 
   
  //This column collects the business identification code value that  
    will be sent to the database as bic 
  $form['account'] ['bic'] = array( 
    '#type' => 'textfield', 
    '#title' => t('Business identification code'), 
    '#required' => true  
  ); 
   
  /* 
   * A fieldset that wraps the "more information" section with a legend 
   */ 
  $form['account'] ['info'] = array( 
    '#type' => 'fieldset', 
    '#title' => t('More information (max 500 characters)') 
  ); 
   
  //This column collects the moreinfo value that  
    will be sent to the database as moreinfo 
  $form['account'] ['info'] ['moreinfo'] = array( 
    '#type' => 'textarea', 
    '#resizable' => false, 
    '#maxlength' => 500, 
    '#resizable' => false, 
    '#cols' => 60, 
    '#rows' => 5   
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  );  
  
  //A fieldset that wraps the terms of agreement with a legend 
  $form['account'] ['terms'] = array( 
    '#type' => 'fieldset', 
    '#title' => 'Terms of agreement', 
    '#collapsible' => true, 
    '#collapsed' => true 
  ); 
   
  /* 
   * The terms of agreement will not be sent to the database 
   * Terms must be checked as agreed in order to register 
   */ 
  $form['account'] ['terms'] ['termsofagreement'] = array( 
    '#type' => 'radios', 
    '#options' => array(t('I agree'), t('I will not agree')), 
    '#default_value' => 1, 
    '#description' => t('Here shall be a very profound description of user   
                         terms of agreement since we are dealing with laws  
                         here.') 
  ); 
   
  //When sending the form this validation method will be called 
  $form['#validate'] [] = 'userregistration_user_register_validate'; 
   
  } 
   
  /* 
   * If the form displayed is the user profile form that is seen 
   * when the user is looking at their information after logged in 
   */ 
  if($form_id == 'user_profile_form'){ 
     
    /* 
     * A global variable in Drupal, $user can be imported in any method 
     * despite whether the variable is a parameter in the method or not 
     * $user holds all the information of the user currently online 
     */ 
    global $user; 
     
    //$account is formed from the content of form named user 
    $account = $form['#user']; 
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    //Drupals built-in SQL statement that selects the  
      wanted information from database 
    $query = db_select('xxx_yyy', 'u') 
    ->fields('u', array( 
    'cid', 
    'fname',  
    'lname', 
    'phone',  
    'address_street', 
    'address_zipcode',  
    'address_town',  
    'bic',  
    'moreinfo')) 
    ->condition('cid', $account->uid); 
     
    //The query above is executed in a separate variable 
    $information = $query->execute(); 
     
    /* 
     * The content of $information is divided in a table variable $all 
     * All different data pieces obtained in the query above is 
     * set as separate parts of $all 
     * $all[0] is the cid value, $all[1] is the fname value and so on 
     */ 
    $all = array(); 
    foreach($information as $key){ 
      $all[] = $key;   
    } 
     
    /* 
     * The $all variable is needed to check if  
     * information of the user has been 
     * saved in the database to be shown to the user 
     */ 
     
    //Checks if the variable $all is empty 
    if(empty($all)){ 
       
      /* 
       * The user will see the 'no information' text in all columns 
       * because the $all variable was empty so there is no data to present 
       */ 
       
      $form['account'] ['fname'] = array( 
              '#type' => 'textfield', 
              '#title' => t('First name'), 
             '#default_value' => t('No information') 
      ); 
       
      $form['account'] ['lname'] = array( 
              '#type' => 'textfield', 
              '#title' => t('Last name'), 
             '#default_value' => t('No information') 
      ); 
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      $form['account'] ['phone'] = array( 
              '#type' => 'textfield', 
              '#title' => t('Phone number'), 
              '#default_value' => t('No information') 
      ); 
       
      $form['account'] ['address_street'] = array( 
              '#type' => 'textfield', 
              '#title' => t('Street address'), 
             '#default_value' => t('No information') 
      ); 
       
      $form['account'] ['address_zipcode'] = array( 
              '#type' => 'textfield', 
              '#title' => t('Zipcode'), 
              '#default_value' => t('No information') 
      ); 
       
      $form['account'] ['address_town'] = array( 
              '#type' => 'textfield', 
              '#title' => t('City'), 
              '#default_value' => t('No information') 
      ); 
       
      //The BIC value is set so the user logged in cannot change it later. 
      $form['account'] ['bic'] = array( 
              '#type' => 'textfield', 
              '#title' => t('Business identification code'), 
              '#disabled' => true, 
              '#default_value' => t('0000000-0') 
      ); 
       
      $form['account'] ['info'] = array( 
              '#type' => 'fieldset', 
              '#title' => t('More information (max 500 characters)') 
      ); 
       
      $form['account'] ['info'] ['moreinfo'] = array( 
              '#type' => 'textarea', 
              '#resizable' => false, 
              '#maxlength' => 500, 
              '#resizable' => false, 
              '#cols' => 60, 
              '#rows' => 5, 
              '#default_value' => t('No information') 
      ); 
    } 
     
    //If the variable $all has information in it 
    else{ 
       
    //For each column the information of it is fetched in the $all variable 
    $form['account'] ['fname'] = array( 
        '#type' => 'textfield', 
        '#title' => t('First name'), 
        '#default_value' => $all['0']->fname 
    ); 
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    $form['account'] ['lname'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Last name'), 
        '#default_value' => $all['0']->lname 
    ); 
     
    $form['account'] ['phone'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Phone number'), 
        '#default_value' => $all['0']->phone 
    ); 
     
     
    $form['account'] ['address_street'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Street address'), 
        '#default_value' => $all['0']->address_street 
    ); 
     
    $form['account'] ['address_zipcode'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Zipcode'), 
        '#default_value' => $all['0']->address_zipcode 
    ); 
     
    $form['account'] ['address_town'] = array( 
        '#type' => 'textfield', 
        '#title' => t('City'), 
        '#default_value' => $all['0']->address_town 
    ); 
     
    $form['account'] ['bic'] = array( 
        '#type' => 'textfield', 
        '#title' => t('Business identification code'), 
        '#disabled' => true, 
        '#default_value' => $all['0']->bic 
    ); 
     
    $form['account'] ['info'] = array( 
        '#type' => 'fieldset', 
        '#title' => t('More information (max 500 characters)') 
    ); 
     
    $form['account'] ['info'] ['moreinfo'] = array( 
        '#type' => 'textarea', 
        '#resizable' => false, 
        '#maxlength' => 500, 
        '#resizable' => false, 
        '#cols' => 60, 
        '#rows' => 5, 
        '#default_value' => $all['0']->moreinfo 
    ); 
    } 
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    //When the user form is sent this validation method will be called 
    $form['#validate'] [] = 'userregistration_user_form_validate'; 
 
    } 
  } 
 
/** 
 * A custom method for validating user_register_form 
 * This method is not a valid hook method in Drupal but 
 * it is invoked when user register form is being sent 
 * @see userregistration_form_alter 
 */ 
   
function userregistration_user_register_validate($form, $form_state){ 
   
  /* 
   * All the information put in by the user is collected to variables 
   * $form_state['values'] holds all the text put in columns  
   * at the time of sending 
   * The names of columns after ['values'] match the ones  
   * described when creating the form 
   */ 
   
  $fname           = $form_state['values']['fname']; 
  $lname           = $form_state['values']['lname']; 
  $phone           = $form_state['values']['phone']; 
  $address_street  = $form_state['values']['address_street']; 
  $address_zipcode = $form_state['values']['address_zipcode']; 
  $address_town    = $form_state['values']['address_town']; 
  $bic             = $form_state['values']['bic']; 
  $moreinfo        = $form_state['values']['moreinfo']; 
   
  /* 
   * Preg_match is a PHP validation method based on UNIX 
   * form_set_error is Drupal method that stops sending 
   * the form forward and no information is send to database 
   * The first parameter of form_set_error defines what  
   * column the error applys to 
   * and the second parameter defines what error message to display 
   */ 
   
  //Validation that excludes common non-letter characters 
  if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $fname)) { 
    form_set_error('fname', 'Etunimi sisältää laittoman merkin.'); 
  }   
  //TODO: More fname validations! Put them as else if so takes less time 
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  if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $lname)) { 
    form_set_error('lname', t('Sukunimi sisältää laittoman merkin.')); 
  } 
  //TODO: More lname validations! Put them as else if so takes less time 
   
  //if input matches ten numbers, nothing happens 
  if(preg_match('(\d{10})', $phone)){ 
    return; 
  } 
   
  //if input matches three numbers, a dash and seven numbers,  
    the dash is taken away from the input 
  if(preg_match('(\d{3}-\d{7}$)', $phone)){ 
    preg_replace('-', '', $phone); 
    $form_state['values']['phone'] = $phone; 
  } 
   
  //if input has a +358 at the beginning, it is replaced with a zero 
  else if(preg_match('(\+358\d{9}$)', $phone)){ 
    preg_replace('(\+358)', 0, $phone); 
    $form_state['values']['phone'] = $phone; 
  }  
 
  //in any other case, an error message is displayed 
  else{ 
    form_set_error('phone', t('Puhelinnumero on virheellinen.')); 
  } 
   
  if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $address_street)) { 
    form_set_error('address_street', t('Katuosoite sisältää laittoman mer-
kin.')); 
  } 
   
  //if address_street DOESN'T match five numbers, an error message is dis-
played 
  if (!preg_match('(\d{5}$)', $address_zipcode)) { 
    form_set_error('address_zipcode', t('Postinumeron tulee olla muodossa 
12345.')); 
  } 
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  if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $address_town)) { 
    form_set_error('address_town','Kaupunki sisältää laittoman merkin.'); 
  } 
   
  //if bic DOESN'T match finnish bic standard, an error message is displayed 
  if (!preg_match('(\d{7}\-\d{1}$)', $bic)){ 
    form_set_error('bic', t('Yritystunnus on virheellinen')); 
  } 
   
  /* 
   * this checks if a similar bic is already in the database 
   * if a match occurs, so does an error since bic is  
   * supposed to be a unique value 
   */ 
  elseif 
  ((bool) db_select('xxx_yyy') 
  ->fields('xxx_yyy', array('bic')) 
  ->condition('bic', db_like($form_state['values']['bic']), 'LIKE') 
  ->range(0, 1) 
  ->execute() 
  ->fetchField()) { 
    form_set_error('name', t('Yritystunnus %bic on jo rekisteröity.', ar-
ray('%bic' => $bic))); 
  } 
   
  //if terms of agreement have not been accepted, an error message is dis-
played 
  if($form_state['input']['termsofagreement'] <> 0){ 
    form_set_error('termsofagreement', t('Ennen rekisteröitymistä on  
                                          hyväksyttävä käyttöehdot.')); 
  } 
  else{ 
     
    //if the terms are agreed, a log entry is saved to the applications log 
    watchdog('user', t('Käyttäjä %yritys hyväksyi käyttöehdot.', ar-
ray('%yritys' => $bic))); 
  } 
   
} 
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/** 
 * A validation method that is invoked when user_form is sent to handling 
 * for example, when a user has changed its information and wants to save 
 * the new information to database  
 */ 
function userregistration_user_form_validate($form, &$form_state){ 
   
  global $user; 
   
  $fname           = $form_state['values']['fname']; 
  $lname           = $form_state['values']['lname']; 
  $phone           = $form_state['values']['phone']; 
  $address_street  = $form_state['values']['address_street']; 
  $address_zipcode = $form_state['values']['address_zipcode']; 
  $address_town    = $form_state['values']['address_town']; 
  $bic             = $form_state['values']['bic']; 
  $moreinfo        = $form_state['values']['moreinfo']; 
   
  //if fname is empty, nothing happens since it's  
    useless to save empty data to database 
  if($fname == ""){ 
     
  } 
  //similar validations as in userregistration_register_validate 
  else if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $fname)) { 
    form_set_error('fname', 'Etunimi sisältää laittoman merkin.'); 
  }   
  //TODO: More fname validations! Put them as else if so takes less time 
   
  if($lname == ""){ 
     
  } 
  else if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u', 
  $lname)) { 
    form_set_error('lname', t('Sukunimi sisältää laittoman merkin.')); 
  }  
  //TODO: More lname validations! Put them as else if so takes less time 
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  if($phone == ""){ 
    
  } 
  else if(preg_match('(\d{10}$)', $phone)){ 
     
  } 
  else if(preg_match('(\d{3}-\d{7}$)', $phone)){ 
    preg_replace('-', '', $phone); 
  } 
  else if(preg_match('(\+358\d{9}$)', $phone)){ 
    preg_replace('(\+358)', '0', $phone); 
  }   
  else{ 
    form_set_error('phone', t('Puhelinnumero on virheellinen.')); 
  } 
   
  if($address_street == ""){ 
    
  } 
  else if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u',  $address_street)) { 
    form_set_error('address_street', t('Katuosoite sisältää laittoman mer-
kin.')); 
  } 
   
   
  if($address_zipcode == ""){ 
     
  } 
  else if (!preg_match('(\d{5}$)', $address_zipcode)) { 
    form_set_error('address_zipcode', t('Postinumeron tulee olla muodossa 
12345.')); 
  } 
   
  if($address_town == ""){ 
    
  } 
  else if (preg_match('/[\x{80}-\x{A0}' .            
                          '\x{AD}' .                 
                          '\x{2000}-\x{200F}' .      
                          '\x{2028}-\x{202F}' .      
                          '\x{205F}-\x{206F}' .      
                          '\x{FEFF}' .               
                          '\x{FF01}-\x{FF60}' .      
                          '\x{FFF9}-\x{FFFD}' .      
                          '\x{0}-\x{1F}]/u', 
  $address_town)) { 
    form_set_error('address_town','Kaupunki sisältää laittoman merkin.'); 
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  } 
 
} 
 
 
/** 
 * Implements hook_user_insert(). 
 */ 
function userregistration_user_insert(&$edit, $account, $category) { 
   
  /* 
   * $edit is a variable that has info from $form_state inserted into it 
   * all userregistration module information is taken back from $edit into 
   * separate variables in order to insert them into database 
   * This method and it's "mother" method user_insert will be gone through 
   * only if user input has passed all validations  
   */ 
   
  $fname           = $edit['fname']; 
  $lname           = $edit['lname']; 
  $phone           = $edit['phone']; 
  $address_street  = $edit['address_street']; 
  $address_zipcode = $edit['address_zipcode']; 
  $address_town    = $edit['address_town']; 
  $bic             = $edit['bic']; 
  $moreinfo        = $edit['moreinfo']; 
   
  //db_insert is a Drupal method for inserting information into database 
  $query = db_insert('xxx_yyy') 
  -> fields(array( 
         'cid'       => $account->uid, 
            'fname'           => $fname, 
            'lname'           => $lname, 
            'phone'           => $phone, 
            'address_street'  => $address_street, 
            'address_zipcode' => $address_zipcode, 
            'address_town'    => $address_town, 
            'bic'       => $bic, 
            'moreinfo'        => $moreinfo 
  )) 
  -> execute(); 
} 
 
/** 
 * Implements hook_user_update(). 
 */ 
function userregistration_user_update(&$edit, $account, $category) { 
 
  //all information that match the uid of the user currently  
    online is fetched from database 
  $query = db_select('xxx_yyy', 'u') 
  ->fields('u', array( 
      'cid')) 
  ->condition('cid', $account->uid) 
  ->execute(); 
  foreach($query as $key){ 
    $result[] = $key; 
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  } 
   
  //if user does not have information in database,  
    placeholders are inserted instead 
  if(empty($result)){ 
    $insert = db_insert('xxx_yyy') 
    ->fields(array( 
        'cid'             => $account->uid, 
      'fname'           => '', 
             'lname'           => '', 
             'phone'           => '', 
             'address_street'  => '', 
             'address_zipcode' => '', 
             'address_town'    => '', 
             'bic'         => '', 
             'moreinfo'        => '' 
    )) 
    ->execute(); 
  } 
   
  //if user information is found, update continues 
  else{ 
    $cid = $account->uid; 
  } 
  $fname           = $edit['fname']; 
  $lname           = $edit['lname']; 
  $phone           = $edit['phone']; 
  $address_street  = $edit['address_street']; 
  $address_zipcode = $edit['address_zipcode']; 
  $address_town    = $edit['address_town']; 
  $bic             = $edit['bic']; 
  $moreinfo        = $edit['moreinfo']; 
   
  /* 
   * first is checked if the input is something else than empty  
   * (if($variable <> "")) literally means  
   * "if $variable is something else than empty..." 
   * information is updated only if the input is NOT nothing 
   */ 
  if($fname <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
             'fname' => $fname, 
    )) 
    //condition in this case it that the cid value in database  
      is the same as the users' uid currently online 
    -> condition('cid', $account->uid) 
    -> execute(); 
  } 
  if($lname <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
             'lname' => $lname, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
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  } 
   
  if($phone <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
            'phone' => $phone, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
   
  } 
  if($address_street <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
           'address_street' => $address_street, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
   
  } 
  if($address_zipcode <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
           'address_zipcode' => $address_zipcode, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
   
  } 
  if($address_town <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
           'address_town' => $address_town, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
   
  } 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
             'bic' => $bic, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
  if($moreinfo <> ""){ 
    $update = db_update('xxx_yyy') 
    -> fields(array( 
           'moreinfo' => $moreinfo, 
    )) 
    -> condition('cid', $account->uid) 
    -> execute(); 
   
  } 
   
} 
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/** 
 * Implements hook_user_view(). 
 */ 
function userregistration_user_view($account, $view_mode, $langcode) { 
   
    global $user; 
 
    //All information of the user currently online is fetched from database     
    $query = db_select('xxx_yyy', 'u') 
    ->fields('u', array( 
    'cid', 
    'fname',  
    'lname', 
    'phone',  
    'address_street', 
    'address_zipcode',  
    'address_town',  
    'bic',  
    'moreinfo')) 
    ->condition('cid', $account->uid); 
     
    $information = $query->execute(); 
     
    $all = array(); 
      foreach($information as $key){ 
        $all[] = $key; 
      } 
       
      //if $all is NOT empty 
      if(!empty($all)){ 
      echo 
      /* 
       * This is basic HTML that can be put into PHP 
       * the output is the text in the t('') tags and the corresponding value  
       */ 
          '<p>' . t('Etunimi: ') . $all[0]->fname . 
       
          '</p>' . 
       
          '<p>' . t('Sukunimi: ') . $all[0]->lname . 
       
          '</p>' . 
       
          '<p>' . t('Puhelinnumero: ') . $all[0]->phone . 
       
          '</p>' . 
       
          '<p>' . t('Osoite : ') . $all[0]->address_street . ", " . $all[0]-
>address_zipcode . " " . $all[0]->address_town . 
       
          '</p>' . 
           
         '<p>' . t('Y-tunnus: ') . $all[0]->bic . 
       
          '</p>'; 
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      } 
       
      //If $all is empty 
      else{ 
        echo 'Käyttäjällä ei ole yritystietoja ilmoitettuna'; 
      } 
} 
 
/** 
 * Implements hook_user_delete(). 
 */ 
function userregistration_user_delete($account) { 
   
  //db_delete is a Drupal method that deletes information from database 
  $query = db_delete('xxx_yyy') 
  ->condition('cid', $account->uid) 
  ->execute(); 
   
} 
 
Liite 2 
TURUN AMK:N OPINNÄYTETYÖ | Sini Tanskanen 
Install-tiedosto 
<?php  
 
/** 
 * @file 
 * Install file for userregistration.module 
 */ 
 
/** 
 * Implements hook_schema(). 
 */ 
function userregistration_schema() { 
   
  /* 
   * A schema is a design for a database 
   * this database is the only database needed in this module 
   * it is common to have more databases than one 
   */ 
   
  //first the name of the schema is defined,  
    this will also be the name of the database 
  $schema['xxx_yyy'] = array( 
     
    //description shows information of the database when  
      looking at the database online 
    'description' => t('An additional table for user information'), 
     
    //fields section determine the amount of columns in the database 
    'fields' => array( 
     
      //cid in this case means company id, it is the  
        name of the column of the database 
      'cid' => array( 
        //information of column cid goes here 
   
        //the description of the column, shown when  
          looking at the database online 
        'description' => t('Foreign key: {users}.uid'), 
         
        //column type, int is a number, string would be text,  
          boolean would bee true/false value etc. 
        'type' => 'int', 
         
        //unsigned, when true, means that the number value cannot be negative 
        'unsigned' => true, 
         
        //not null means that this information must always be  
          inserted to database when creating a new row 
        'not null' => true, 
      ), 
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      'fname' => array( 
        'description' => t('First name of user'), 
        'type' => 'varchar', 
        'length' => 50, 
        'not null' => true, 
      ), 
        'lname' => array( 
        'description' => t('Last name of user'), 
        'type' => 'varchar', 
        'length' => 50, 
        'not null' => true, 
      ), 
      'address_street' => array( 
        'description' => t('Street of recidence'), 
        'type' => 'varchar', 
        'length' => 25, 
        'not null' => true, 
      ), 
      'address_zipcode' => array( 
        'description' => t('Zip code of recidence'), 
        'type' => 'varchar', 
        'length' => 5, 
        'not null' => true, 
      ), 
      'address_town' => array( 
        'description' => t('Town of recidence'), 
        'type' => 'varchar', 
        'length' => 50, 
        'not null' => true, 
      ), 
        'phone' => array( 
        'description' => t('Phone number of user'), 
        'type' => 'varchar', 
        'length' => 15, 
        'not null' => true, 
      ), 
      'bic' => array( 
        'description' => t('Business identity code'), 
        'type' => 'varchar', 
        'length' => 9, 
        'not null' => true, 
      ), 
      'moreinfo' => array( 
        'description' => t('More information'), 
        'type' => 'varchar', 
        'length' => 500, 
        'not null' => false, 
  ), 
  ), 
    //indexes help organizing the database and makes searches faster 
    'indexes' => array( 
      'bic'   => array('bic'), 
    ), 
     
    //all databases must have a primary key 
    'primary key' => array( 
       'cid' 
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    ), 
     
    //foreign keys refer to columns in other databases, the values of the 
columns will be the same 
    'foreign keys' => array( 
       'users_uid' => array( 
         'table' => 'users', 
         'columns' => array('uid' => 'cid'), 
        ), 
    ), 
); 
  return $schema; 
   
} 
 
/** 
 * Implements hook_install(). 
 */ 
 
function userregistration_install() { 
   
  //set_message is a method to show messages in boxes at the top of the 
screen 
  drupal_set_message(t('Moduuli UserRegistration asennettu onnistuneesti!')); 
  
  /* 
   * the following code inserts so called placeholders at installing. 
   * It is important to test the database connection and put some information 
   * in the database as a test 
   */ 
  db_insert('xxx_yyy') 
  ->fields(array( 
        'cid'   => 0, 
        'fname' => '', 
        'lname' => '', 
        'address_street' => '', 
        'address_zipcode' => '', 
        'address_town' => '', 
        'phone' => '', 
        'bic'   => '', 
        'moreinfo' => '',    
  )) 
  ->execute(); 
   
} 
